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Nastin principov pre analyzu otvorenych zdrojov (OSINT)

ako dékazu v trestnom konani
Clanok sa zaobera moznostou vyuzitia analyzy otvorenych zdrojov ako
dokazu v trestnom konani a snazi sa vymedzit’ minimalne §tandardy na
jeho pouzitie, tak aby boli naplnené poziadavky Trestného poriadku tak
v pozitivnom zmysle principov ako i principov vymedzenych
negativne. Prispevok sa vsvojom texte snazi vysporiadat
i s pouzivanou terminologiou v tejto oblasti. Z tohto pohl'adu taktiez
analyzuje pripravovani Upravu zmeny zaistovania elektronickych
dokazov, ktora vSak ztohto pohladu neprindSa Ziadnu relevantnu
zmenu. Prispevok taktieZ pri svojej argumentacii Cerpa z rozhodovacej
¢innosti Medzinarodného sidneho dvora a poskytuje vyklad noriem
Budapestianskeho dohovoru pre moznost’ zdielania OSINT analyzy,
ako jedného zo zédkladnych pramenov pre zdielanie digitalnych
dokazov v Eurdpe.

Outline of Principles for the Analysis of Open-Source Intelligence
(OSINT) as Evidence in Criminal Proceedings
This article examines the possibility of using open-source analysis as
evidence in criminal proceedings and seeks to define minimum
standards for its use, so that the requirements of the Criminal Procedure
Code are met both in terms of positive principles and those defined
negatively. The article also seeks to address the terminology used in this
field. From this perspective, it analyzes the proposed amendment
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regarding the seizure of electronic evidence, which, however, does not
introduce any relevant changes in this regard. In its argumentation, the
paper also draws on the case law of the International Court of Justice
and provides an interpretation of the provisions of the Budapest
Convention regarding the possibility of sharing OSINT analysis as one
of the fundamental sources for the sharing of digital evidence in Europe.
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Uvod

Rozvoj prostredia informac¢no-komunikacnych technologii zasad-
nym spésobom meni povahu informdcii vyuzitelnych v trestnom ko-
nani. Vyznamna cast poznatkov relevantnych pre odhalovanie,
vySetrovanie a dokazovanie trestnej ¢innosti sa dnes nachadza v digi-
talnom priestore, pricom nie vzdy ide o Udaje ziskavané prostrednic-
tvom tradi¢nych procesnych néstrojov. Osobitnu pozornost’ si v tomto
kontexte zasluhuju informécie pochddzajuce z otvorenych zdrojov,
oznacované ako OSINT, ktoré mozu pri splneni zakonnych a metodic-
kych poziadaviek nadobudnut’ vyznam aj v rovine dokazovania v trest-
nom konani. Ciel'om ¢lanku je vymedzit’ zakladné pravne a metodické
predpoklady vyuzitia analyzy otvorenych zdrojov v trestnom konani,
najmé z hladiska jej pripustnosti, dokaznej pouZziteI'nosti a suladu so
zasadami trestného procesu. Osobitnd pozornost’ je venovana odliSeniu
otvorenych zdrojov od informacii ziskanych spoésobom, ktory by uz
predstavoval neopravneny pristup, infiltraciu alebo ini formu zasahu
do chraneného informaéného priestoru. Clanok sa zaroveti usiluje po-
menovat’ minimalne Standardy, ktoré by mali byt’ pri ziskavani, ucho-
vavani, dokumentovani a vyhodnocovani OSINT informaécii
reSpektované. Spracovanie tejto témy ma vyznam nielen z hl'adiska ap-
lika¢nej praxe organov ¢innych v trestnom konani a stidov, ale aj z po-
hladu SirSej odbornej diskusiec o povahe elektronickych dokazov.
Slovensky pravny poriadok totiz OSINT vyslovne neupravuje ako sa-
mostatny procesny institut, ¢o vyvolava potrebu hl'adat’” jeho miesto
v ramci existujucich pravidiel dokazovania, medzinarodnej justi¢nej
spoluprace a Standardov prace s digitdlnymi stopami. Prinos ¢lanku
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spociva najmé v systematizacii principov, ktoré mézu slizit’ ako inter-
pretacny ramec pre zakonné, transparentné a preskimatel'né vyuZzivanie
otvorenych zdrojov v trestnom konani.

1 Pojem

Dokazovanie tvori zdkonom upraveny postup subjektov trestného
konania (organov ¢innych v trestnom konani, sidu, obvineného, posko-
deného, zGi¢astnenej osoby atd’.), ktorého ti¢elom je vyhladat’, zabezpe-
¢it, vykonavat’ a zhodnotit’ informacie dolezité pre trestné stihanie.?
Vzhladom na absenciu® ustanoveni, ktoré by sa venovali téme OSINT,
je potrebné uviest’ niekol'ko systémovych poznamok k postupu a mini-
malnym Standardom aby bola OSINT analyza pripustna ako dokaz. Po-
jem OSINT je skratkou anglického open source inteligence, ktory
mozno prelozit’ ako spravodajstvo otvorenych zdrojov alebo analyza

2 CENTES, J. akol.: Trestné pravo procesné. Vseobecna Cast’. Samorin : Heuréka, 2016, s. 328.

Tento stav sa nemeni ani pripravovanou reformou zaistovania elektronickych dokazov
v trestnom konani, ktora je aktudlne v legislativnom procese v NR SR. K tomu pozri ¢l. 11
vladneho navrhu zakona o niektorych opatreniach stvisiacich s prijatim zéakona
o medzinarodnej justi¢nej spolupraci v trestnych veciach a o zmene a doplneni niektorych
zakonov. Dostupné dia 20.05.2026 na: https://www.nrsr.sk/web/Dynamic/Document
Preview.aspx?DocID=586182. Samotna pripravovana novela sa dotyka, z pohl'adu zamerania
¢lanku iba uchovavania a zaistovania pocitacovych udajov, zariadeni a nosicov v trestnom
konani, pre Ucely dokazovania, pritom nanovo sa definuji pocitacové udaje, nosice, udaje
o pouzivatelovi, kto sa rozumie poskytovatel'om sluzieb a pod. Novela prinasa zdsadni zmenu
v ziskavani roznych kategérii po¢itacovych udajov. Stanovuje sa povinnost’ (vSeobecna edi¢na
povinnost)) vydat’ po¢itacovy udaj, nosi¢, alebo pocitacovy systém, avsak len ak nepostacuje
vyhotovenie kopie na vyzvu policajta, prokuratora, alebo predsedu senatu podl’a navrhovaného
§ 89b Tr. por.- analogicky lex specialis k vydaniu veci. Odnatie po¢itacového udaju, nosica,
alebo pocitacového systému bude v zmysle navrhovaného znenia § 91 Tr. por. na prikaz sudcu
pre pripravné konanie, alebo predsedu senatu, ak nebolo vydanie veci uspesné a nepostacuje
vyhotovenie kopii. Ulozené tidaje o pouzivateloch, kontach sa budu ziskavat' na prikaz
policajta so suhlasom prokuratora, prokuratora alebo predsedu senatu v zmysle navrhovaného
§ 116a ods. 3 pism. a) Tr. por. od poskytovatela sluzieb. Ulozené prevadzkové a lokalizacné
udaje sa budu ziskavat’ na prikaz sudcu pre pripravné konanie, alebo predsedu senatu podla
navrhovaného § 116a ods. 3 pism. b) Tr. por. od poskytovatela sluzieb. Ulozené obsahové
udaje sa budu ziskavat’ na prikaz sudcu pre pripravné konanie alebo predsedu senatu od
poskytovatel'a sluzieb podl'a navrhovanej pravnej upravy podla nového § 116a ods. 3 pism. b)
Tr. por. Sledovanie prevadzkovych a lokalizaénych udajov bude mozné len na prikaz sudcu
pre pripravné konanie alebo predsedom senatu podl'a § 115a Tr. por. (v zasade ide o doterajsiu
pravnu upravu). Sledovanie obsahu — odpoctvanie zostava ¢o do podmienok nezmenené,
roz§iruje sa iba zoznam sa okruh trestnych ¢inov podl'a novo koncipovaného § 115 Tr. por.
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otvorenych zdrojov*, alebo otvorené vysetrovanie®. uvadzaju, e pojem

spravodajstva otvorenych zdrojov je uz§im pojmom a podmnoZinou
najsirSieho pojmu informacia z otvorenych zdrojov, nakol’ko uz pred-
stavuje urcity Specificky postup identifikacie, ziskania a interpretacie
informdcie z otvorenych zdrojov.® Priom prave pojem informécie
z otvorenych zdrojov vhodne vystihuje podstatu a klicové aspekty
tejto problematiky a sucasne predstavuje nepochybne pojem Sirsi.
Vsetky pojmy sa pouzivaji promiscue a v praxi nespdsobuje tato rozsi-
rena definicia problém. Je vSak pravdou, Ze vyuzivanie analyzy otvore-
nych zdrojov pre ziskanie elektronickych dékazov v slovenskom
trestnom stihani je pramalé az zanedbatel'né. Mozno i tento ¢lanok pri-
speje k 3irsiemu vyuzivaniu OSINT analyzy v praxi trestného stihania.’
Jeho pojmovou sucastou a zdkladnou podmienkou je skutocnost’, Ze
musi ist’ vyluéne o dostupné zdroje, ktoré st pristupne neohrani¢enému
poctu 0séb priamo alebo na poziadanie.

V ramci vymedzenia pojmu informécia z otvorenych zdrojov je
vhodné vyhybat sa spajaniu tychto druhov informacii s atributom verej-
nosti, ¢o mdéze zvadzat’ k interpretacii, ze ide vylucne iba o verejné
a hromadne pristupné informécie, ¢o nezodpoveda pravde, ¢o bude ana-
lyzované d’ale;.

2 Pravny ramec OSINT - od vytvorenia po zdiel’anie

Ked'Ze analyzy OSINT predstavuju otvorené vySetrovanie, v zasade
ich mozno vykonavat bez akéhokol'vek predchadzajuceho suhlasu
alebo prikazu justi¢ného organu. Je vSak mozné konstatovat’, Ze vyko-
nané analyzy OSINT mozZu byt na zaklade ziadosti predmetom zaujmu

Dostupné dna 22.05.2026 na: https://data.europa.eu/en/publications/datastories/what-osint-
open-source-intelligence alebo NATO prirucka pre OSINT, Executive summary. Dostupné
dna 20.05.2026 na: https://archive.org/stream/NATOOSINTHandbookV1.2/NATO OSINT
Handbook v1.2 - Jan 2002_djvu.txt

Berkeley Protocol on Digital Open Source Investigations. A Practical Guide on the Effective
Use of Digital Open Source Information in Investigating Violations of International Criminal,
Human Rights and Humanitarian Law. Human Rights Center and UN Human Rights Office of
the High Commissioner; New York and Geneva, 2022, eISBN: 978-92-1-005343-3, s. 13.
Dostupné  dna  20.05.2025 na:  https://www.ohchr.org/en/publications/policy-and-
methodological-publications/berkeley-protocol-digital-open-source

¢ Open Source Evidence and the International Criminal Court, By / April 15, 2019 By Nikita
Mehandra and Alexa Koenig, dostupné dila 26.5.2026 na: https://journals.]law.harvard.
edu/hrj/2019/04/open-source-evidence-and-the-international-criminal-court/ - _ftn29

Pozn. autora, ¢lanok sa nevenuje vyuzivaniu OSINT analyzy pre spravodajské ucely.
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justiénych organov iného (tretieho) §tatu alebo &lenského $tatu EU vo
vlastnom trestnom stihani.

Medzinarodné pravo poskytuje viacero nastrojov na vykonavanie
analyz OSINT v trestnom konani, a to tak v medzindrodnom konani,
ktoré vedie Urad prokuratora Medzinarodného trestného sadu (ICC),
ako aj vo vnutrostatnych vySetrovaniach, ktoré¢ vedu vnutroStatne or-
gany. Pokial ide o prvy pripad, primarna pozornost’ by sa mala zamerat’
na dokument Rules of Procedure and Evidence of the ICC® pri ziskavani
dokazov prostrednictvom analyz OSINT o medzinarodnych zlo¢inoch,
najma ¢l. 19 a) a b) dokumentu Rules of Procedure and Evidence, ktoré
stanovuju moznost’, aby Sekretariat Medzinarodného trestného sadu’
(d’alej len ,,Sekretariat) mal/vybudoval odborné kapacity s odbornikmi
s cielom podporit’ procesné postavenie obete alebo svedkov v kona-
niach vedenych pred ICC alebo pri prijimani ochrannych opatreni'®
alebo podporit’ Sekretariat v pravnych a administrativnych zalezitos-
tiach, vratane oblasti humanitarneho a trestného prava'l, mutatis mu-
tandis pre Urad prokuratora ICC.'? Na zéklade &lanku 93 Rimskeho
Statutu moze sud v spolupraci so zmluvnym Statom poziadat’ o odborny
posudok!?® alebo ul'ah&it’ dobrovolnt Gicast’ expertov v konaniach pred
ICC." Medzi tieto postupy mozno podla autora zaradit’ i vykondvanie
OSINT analyz, ktoré boli pouzité aj zo strany Medzinarodného trest-
ného sudu v jednotlivych konaniach resp. rozhodnutiach.'

Pokial’ ide o medzinarodnu spolupracu v trestnych veciach s tretimi
Statmi, ako aj o spolupracu zalozen!l na vzajomnom uznavani medzi
&lenskymi $tatmi EU, moZno vyuZit' viacero néstrojov.

8 Clanok 51 Oznimenie MZV SR & 333/2002 Z. z. o podpisani 3tatitu Medzinarodného
trestného sudu. Rimsky Statat (dalej len ,,Rimsky Statut™).

9 ICC Registry, pozn. autora. Cl. 43 Rimskeho $tatutu.

19 CI. 19, pism.a) dokumentu Rules of Procedure and Evidence. Dostupné diia 22.05.2026 na:
https://www.icc-cpi.int/publications/core-legal-texts/rules-procedure-and-evidence

L. 19, pism.b) dokumentu Rules of Procedure and Evidence. Dostupné dia 22.05.2026 na:
https://www.icc-cpi.int/publications/core-legal-texts/rules-procedure-and-evidence

12 ICC, Office of the Prosecutor, DRAFT POLICY ON CYBER-ENABLED CRIMES UNDER
THE ROME STATUTE, 6.3 2025, str. 26-28. Dostupné dna 22.05.2026 na: https://www.icc-
cpi.int/sites/default/files/2025-03/250306-OTP-Policy-on-Cyber-Enabled-Crimes-for-public-
consultation.pdf

13 Clanok 93.1, pism. b) Rimskeho 3tatutu.

4 Clanok 93.1, pism. e) Rimskeho $tatutu.

15" Prokurtor v. Al-Werfalli, ICC-01/11-01/17, Prikaz na zatknutie (Aug. 15, 2017), alebo pripad
,Prokurator v. Thomas Lubanga Dyilo“ Technicky protokol pre poskytnutie dokazov,
materialov a informacii o svedkoch a obetiach v elektronickej forme pre ucely ich vykonania
pred sudom (pozn. preklad autora), dostupné dna 25.05.2026 na: https://www.icc-cpi.int/
sites/default/files/RelatedRecords/CR2008 _01599.PDF, alebo Prokurator v. Bemba, ICC-
01/05-01/08, Rozsudok podla ¢l. 74 Rimskeho $tatatu (Mar. 21, 2016), para 531, 616, 619.
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Dohovor Organizacie Spojenych narodov proti pocitacovej krimina-
lite'S, ktory bol otvoreny na podpis, poskytuje podl'a ¢lanku 44 moZnost’
zdiel'at’ analyzy OSINT prostrednictvom medzinarodnej justi¢nej spo-
luprace, ktora uz bola vytvorena, ked’Ze umoziuje zverejiiovat elektro-
nické udaje ulozené prostrednictvom systému informacnych
a komunikac¢nych technoldgii umiestneného na uzemi poziadaného
zmluvného Statu.

Dohovor Rady Eurdpy o pocitacovej kriminalite (Budapestiansky
dohovor)!'” umoziiuje zmluvnym stranam v stlade s ¢lankom 26 (spon-
tanne poskytnutie) v ramci svojho vnutrostatneho prava a bez predcha-
dzajucej ziadosti poskytnit’ inej zmluvnej strane informacie ziskané
v ramci vnutrostatneho konania, ak sa domnievaju, ze poskytnutie
tychto informacii by mohlo pomoct prijimajucej zmluvnej strane, alebo
prostrednictvom nastroja medzinarodnej spoluprace v trestnych veciach
stanoveného v ¢lanku 31 Budapestianskeho dohovoru. S poukazom na
¢lanok 26 ods. 2 Budapestianskeho dohovoru mozno za urcitych okol-
nosti poskytnut’ inej zmluvnej strane spontdnne informacie len vtedy,
ak citlivé informacie zostanu utajené alebo ak bude mozné stanovit’
dalsie podmienky tykajuce sa vyuZivania tychto informécii,'® ak by
zverejnenie informacii mohlo ohrozit' dolezité zaujmy poskytujiiceho
Statu. Ak vSak prijimajica strana s podmienkou suhlasi, musi ju dodr-
zat. Predpoklada sa, ze takto stanovené podmienky budu v sulade
s podmienkami, ktoré by mohla stanovit’ poskytujica strana na zaklade
7iadosti 0 vzajomnii pomoc zo strany prijimajicej strany.'’

Eurdpske pravo?® poskytuje moznost’ zdiel'at” dokazy, ktoré uz boli
ziskané a st v drzbe organu &lenského statu EU?', v ramci eurdpskeho
vySetrovacieho prikazu, oddiel H3.>> Z hladiska ochrany osobnych

Dostupné diia 22.05.2026 na: https://www.unodc.org/unodc/en/cybercrime/convention/text/
convention-full-text.html

Oznamenie MZV SR ¢. 137/2008 Z. z. o podpisani Dohovoru o pocitacovej kriminalite.

Bod 261 Ddvodovej spravy k Dohovoru o pocitacovej kriminalite. Dostupné dna 23.05.2026
na: https://rm.coe.int/16800cceSb

Tamtiez.

Smernica Eurdpskeho parlamentu a Rady 2014/41/EU z 3. aprila 2014 o eurdpskom
vySetrovacom prikaze v trestnych veciach.

2l Rozsudok Sudneho dvora Eurdpskej inie, C-670/22 ENCROCHAT, para: 132.2.

V sucasnosti nevidime moznost ziskat' pristup k analyzam OSINT vypracovanym
vySetrovacimi alebo justinymi orginmi inych &lenskych Stitov EU prostrednictvom
europskeho prikazu na predlozenie dokazov alebo eurdpskeho prikazu na zabezpeenie
dokazov podla Nariadenia (EU) 2023/1543 Eurdpskeho parlamentu a Rady z 12. jala 2023
o eurdpskych prikazoch na predlozenie dokazov a eurdpskych prikazoch na uchovanie
dokazov v trestnom konani a na vykon trestov odnatia slobody po trestnom konani, ked’ze obe
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udajov sa zhromazd’ovanie a spractivanie udajov v analyzach OSINT
vySetrovacimi a justicnymi organmi riadi ¢lankami 4 a 8 Policajnej
smernice.”

Okrem toho, v ramci jurisdikcie &lenskych tatov EU, je taktiez ad-
vokat opravneny ziskavat’ dokazy vratane OSINT?*, zvy&ajne prostred-
nictvom tretej odborne zdatnej osoby. Domnievame sa, ze analyzy
OSINT vykonané a predloZzené obet’ou alebo podozrivym v trestnom
konani spadaju pod vynimku GDPR?, ak st vykonané riadnym spdso-
bom, tak ako je uvedené d’alej. Tento postup je mozne vidiet’ i v inych
pravnych poriadkoch.?®

Napriek tomu stoji za zmienku aj vyuzitie analyz OSINT mimo
ramca trestného konania. Vyuzitie analyz OSINT v tychto postupoch
zvyc€ajne upravuji zakonniky prace pri nastupe novych kli¢ovych za-
mestnancov alebo ako sucast’ kybernetickej obrany, ktora ma povod
v NIS 2% alebo DORA,

si adresované poskytovatelom sluzieb alebo ich zdkonnym zastupcom, ako je stanovené
v ¢lankoch 3.1 az 3.3.
3 Smernica Eurépskeho parlamentu a Rady (EU) 2016/680 z 27. aprila 2016 o ochrane fyzickych
0s0b pri spracuvani osobnych idajov prislusnymi organmi na ucely predchadzania trestnym
¢inom, ich vySetrovania, odhal'ovania alebo stihania alebo na tGcely vykonu trestnych sankcii
a o vol'nom pohybe takychto udajov a o zruseni ramcového rozhodnutia Rady 2008/977/SVV.
Smernica Eurdpskeho parlamentu a Rady (EU) 2016/343 z 9. marca 2016 o posilneni urgitych
aspektov prezumpcie neviny a prava byt’ pritomny na konani pred suidom v trestnom konani.
2 (L. 6.1, pism. d) a f) Nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila
2016 o ochrane fyzickych os6b pri spraciivani osobnych udajov a o vol'nom pohybe takychto
udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov).
26 UK Data Protection Act (2018). Dostupné dia 22.05.2026 na: https://www.legislation.gov.
uk/ukpga/2018/12/contents
UK GDPR. Dostupné dia 22.05.2026 na: https://www.legislation.gov.uk/eur/2016/679/
contents
US Electronic Communications Privacy Act (1986). Dostupné dna 20.05.2026 na:
https://www.congress.gov/bill/99th-congress/house-bill/4952
Canadian Personal Information Protection and Electronic Documents Act. Dostupné dia
20.05.2026 na: https://laws-lois.justice.gc.ca/eng/acts/P-8.6/index.html
Australian privacy act. Dostupné dna 20.05.2026 na: https://www.legislation.gov.au/
C2004A03712/asmade/text
27 Napr. &l. 21, ods. 1 az ods. 3 Smernice Eurépskeho parlamentu a Rady (EU) 2022/2555 zo
14. decembra 2022 o opatreniach na zabezpecenie vysokej spolocnej tirovne kyberneticke;j
bezpeénosti v Unii, ktorou sa meni nariadenie (EU) &. 910/2014 a smernica (EU) 2018/1972
a zrusuje smernica (EU) 2016/1148 (smernica NIS 2).
2 Napr. ¢l. 27 ods. 7 Nariadenia Eurdpskeho parlamentu a Rady (EU) 2022/2554 zo 14. decembra
2022 o digitalnej prevadzkovej odolnosti finanéného sektora a o zmene nariadeni (ES)
&. 1060/2009, (EU) &. 648/2012, (EU) &. 600/2014, (EU) &. 909/2014 a (EU) 2016/1011.
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3 Kategorizacia informacii

Analyza otvorenych zdrojov v zasade pracuje s Styrmi réznymi ka-
tegdriami informacii:>’

— verejne 'ahko dostupné,

— verejne tazko dostupné,

— verejne dostupné na poziadanie a

— uzavreté — chranené alebo utajené.

Ide teda o vyuzivanie volne dostupnych informacnych kanalov,
ktoré st verejnosti pristupné bez poplatku alebo mézu byt pristupné za
poplatok. Nesmu vSak byt’ chranené, alebo dokonca utajené. Do posled-
nej kategorie spadaju i sikromné alebo polosukromné digitalne infor-
macie ako obrazky, alebo videa, ktoré su spristupniované alebo
posielané iba ¢lenom uzavretej skupiny, alebo pozvanym/ schvalenym
Gi¢astnikom.>°

Vo vicsine pravnych poriadkov a organizacii sa digitalne dokazy
riadia tromi zakladnymi principmi: relevantnost'ou®', spol’ahlivost'ou®
a dostato¢nost'ou®*. Vzhl'adom na chybajuce jednotné normy a definicie
je mozné sa riadit’ technickymi normami a usmerneniami stanovenymi
v norme ISO 27037 — Usmernenia pre identifikaciu, zber, ziskavanie
a uchovavanie digitdlnych dokazov®*, ked'ze kIGiCovymi zlozkami,
ktoré zabezpecuju doveryhodnost’ vySetrovania, su metodiky uplatiio-
vané pocas procesu®, bez zameriavania sa na konkrétne nastroje alebo
metddy.

2 OPEN SOURCE INVESTIGATIONS IN THE AGE OF GOOGLE / editors, Henrietta Wilson,
SOAS University of London, UK & King’s College London, UK,Olamide Samuel, University
of Leicester, UK, Dan Plesch, SOAS University of London, UK.Description: New Jersey :
World Scientific, [2024] | Series: Security science and technology, 2059-1063; Vol. 4, s. 47.

3 Open Source Evidence and the International Criminal Court, By / April 15, 2019 By Nikita

Mehandra and Alexa Koenig. Dostupné dna 20.05.2026 na:  https://journals.law.

harvard.edu/hrj/2019/04/open-source-evidence-and-the-international-criminal-court/ - _ftn29

Relevantnostou sa rozumie Udaj o hodnote informacie pre vySetrovanie a ktora predstavuje

dovod na jej ziskanie, ako je stanovené v norme ISO-EIC 27037, s. 6.

32 Atribt konzistentného vysledku a o¢akdva telnych postupov ISO EIC 27037, Pojmy

a definicie, 3.15.

Informacie od6vodiujice zaver, ze bolo zhromazdené také mnozstvo materialu na vykonanie

riadneho (otvoreného) vySetrovania OSINT s odévodnenymi zdvermi. ISO-EIC 27037, s. 6.

3% Publikované v 2012.

% 1SO EIC 27037.
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4 Principy ziskavania informacii prostrednictvom OSINT

Pri ziskavani elektronickych dékazov prostrednictvom OSINT mu-

sia byt’ dodrzané urcité negativne ale i pozitivne principy. Medzi nega-
tivne principy patri:

— Princip zdkazu prekonania odporu — informacia z otvorenych

zdrojov nesmie byt ziskana prostrednictvom neopravneného pri-
stupu, alebo porusenim bezpecnostnych opatreni napr. vyuzitim
ziskanych prihlasovacich tidajov bez suhlasu dotknutej osoby.>®
Jednak by islo trestny ¢in neopravneného zasahu do pocitaco-
vého systému podla § 247a Tr. zak., ale taktiez je takyto postup
neakceptovatelny aj podl'a medzinarodnych Standardov podla
&l. 237 alebo ¢1. 5°® Dohovoru o pogitatovej kriminalite resp. eu-
répskeho prava.>

— Princip zdkazu infiltracie do uzavretych skupin — tak ako uz bolo

naznacené vysSie ide o informacie, ktoré sa Siria alebo tvoria
v uzavretom okruhu oséb a poévodca, resp. Siritel’ ma zdujem, aby
tieto informécie boli zdielane iba v uzavretom okruhu* tychto
0s0b. Prirodzenym dosledkom je, Ze ak je zastupca zlozky vynu-
cujucej pravo v takejto uzavretej skupine pritomny, tak je to pod
uplnou alebo Ciasto¢nou legendou a takato osoba uz zbiera infor-
mécie o pachanej trestnej &innosti utajovanym sposobom®*! a na-
pliia procesné znaky agenta podla § 117 Tr. por. &m sa tento
postup diametralne 1i$i od analyzy otvorenych zdrojov bez zako-
nom stanovenej regulacie. Mozno konstatovat’, ze tento postup
sa aplikuje i na viac poc¢etné skupiny (radovo i v stovkach c¢le-
nov), ktoré uz spifiajii definiciu verejnosti podla zikona
&.300/2005 Z. z. Trestny zakon v zneni neskorsich predpisov.*?
Iz tohto dovodu je vhodné nehovorit' v suvislosti s OSINT
o0 ,,verejnosti“ ale ,,otvorenosti“ zdrojov informacii, pretoze sa
tym vystihuje podstata postupu, ktorym sa hl'adaju, identifikuju,

Bod 45 Dévodovej spravy k Dohovoru o pocitacovej kriminalite. Dostupné diia 20.05.2026 na:
https://rm.coe.int/16800cce5b

Body 44 a 45. Tamtiez

Body 65 a 68. Tamtiez.

Cl. 5, pism. f) Vieobecného nariadenia o ochrane osobnych tidajov.

Pozvanych, schvalenych alebo odsuhlasenych ucastnikov.

§ 117 ods. 3,4 a 10 Tr. por.

Podla § 122 ods. 2 Tr. zak. trestny ¢in je spachany verejne ak je spdchany obsahom tlacoviny
alebo rozsirovanim spisu, filmom, rozhlasom, televiziou, pouzitim pocitacovej siete alebo inym
obdobne ucinnym spésobom, alebo pred viac ako dvoma siicasne pritomnymi osobami.
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43

44

45

46

47

ziskavaju a hodnotia dostupné informacie bez obmedzenia vy-
plyvajuceho z charakteru pravom chranenej informacie.

Medzi pozitivne principy mozno zaradit’:

— Princip nevyhnutnosti — rozsah ziskavanych informéacii méze byt
vymedzeny ¢asovo (relevantny interval skiimania), alebo osobne
a je rAmcovany ziskanim dolezitych informadcii pre trestné kona-
nie v nevyhnutnom rozsahu na dosiahnutie u&elu analyzy.*

— Princip identifikacie — uvadzanie presnych tidajov a zaznamov
o vyuziti zdroja informacie ako i identifikacia osoby, ktora tento
zdroj vyuzila.**

— Princip objektivity a absencie konfliktu zdaujmov* — tak ako pri
akomkol'vek inom vyhl'adavani dokazov, osoba vyhladdvajuca
a hodnotiaca dokazy ziskané metdodou OSINT (tzv. OSINT do-
kazy), musi k tymto pristupovat’ bez zaujatosti a objektivne, bez
konfliktu zdujmov.*

— Princip podpornej funkcie — OSINT analyza spravidla posky-
tuje kontextové informécie k predmetu analyzy, menej priame
usvedZujiice alebo oslobodzujuce dokazy.*’” V pripade, Ze ide

BERKELEY PROTOCOL ON DIGITAL OPEN SOURCE INVESTIGATIONS. A4 Practical
Guide on the Effective Use of Digital Open Source Information in Investigating Violations of
International Criminal, Human Rights and Humanitarian Law. Human Rights Center and UN
Human Rights Office of the High Commissioner; New York and Geneva, 2022, eISBN:
978-92-1-005343-3, s. 13. Dostupné dna 20.05.2026 na: https://www.ohchr.org/en/
publications/policy-and-methodological-publications/berkeley-protocol-digital-open-source
K tomu porovnaj aj ISO 27037.

OPEN SOURCE INVESTIGATIONS IN THE AGE OF GOOGLE / editors, Henrietta Wilson,
SOAS University of London, UK & King’s College London, UK,Olamide Samuel, University
of Leicester, UK, Dan Plesch, SOAS University of London, UK.Description: New Jersey :
World Scientific, [2024] | Series: Security science and technology, 2059-1063; Vol. 4, s. 47.
BERKELEY PROTOCOL ON DIGITAL OPEN SOURCE INVESTIGATIONS. 4 Practical
Guide on the Effective Use of Digital Open Source Information in Investigating Violations of
International Criminal, Human Rights and Humanitarian Law. Human Rights Center and UN
Human Rights Office of the High Commissioner; New York and Geneva, 2022, eISBN: 978-
92-1-005343-3, s. 12 — 15. Dostupné¢ dna 20.05.2026 na: https://www.ohchr.org/en/
publications/policy-and-methodological-publications/berkeley-protocol-digital-open-source
BERKELEY PROTOCOL ON DIGITAL OPEN SOURCE INVESTIGATIONS. 4 Practical
Guide on the Effective Use of Digital Open Source Information in Investigating Violations of
International Criminal, Human Rights and Humanitarian Law. Human Rights Center and UN
Human Rights Office of the High Commissioner; New York and Geneva, 2022, eISBN: 978-
92-1-005343-3, s. 12 — 15. Dostupné Dostupné dita 20.05.2026 na: https://www.ohchr.org/en/
publications/policy-and-methodological-publications/berkeley-protocol-digital-open-source
BERKELEY PROTOCOL ON DIGITAL OPEN SOURCE INVESTIGATIONS. 4 Practical
Guide on the Effective Use of Digital Open Source Information in Investigating Violations of
International Criminal, Human Rights and Humanitarian Law. Human Rights Center and UN
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o priame usvedc¢ujuce alebo oslobodzujice dokazy (napr. detska
pornografia, extrémistické video, video z vojenskej operacie,
ktoré preukazuje vojnové zloCiny apod.) sucast'ou otvoreného
vysSetrovania musia byt i Standardy akvizicie prislusnej informéa-
cie z otvoreného zdroja.

— Princip bezpecnosti OSINT postupov — ide napr. o nespristupnia
informacie o ich pripojeni, nespristupnia informacie o vlastnom
zariadeni, nespristupnia informécie o ich identite a pod.*

Analyza a zavery otvoreného vySetrovania, ktoré je vykonané hore

naznacenym, moézu byt v trestnom stihani vyuzité prostrednictvom do-
kazného prostriedku,® a to najma (i) Gstneho vysluchu osoby podla
§ 133 Tr. por., alebo prostrednictvom videokonferencie podl'a § 61b Tr.
por, pri vysluchu je mozné pouzit’ i vizualizacie OSINT analyzy formou
poznamok, (ii) pisomne prostrednictvom odborného vyjadrenia podl'a
§ 141 Tr. por., pricom sucast’ou pisomného odborného vyjadrenie mézu
byt i vizualizacia vysledkov a postupov pri tvorbe OSINT analyzy, do-
plneny o pripadny vysluch osoby, ako aj (iii) ¢itanim listiny, ktorou
bude samotna analyza a interpretacia.

Zaver

Analyza otvorenych zdrojov predstavuje v trestnom konani osobitny
spdsob ziskavania a vyhodnocovania informacii, ktory méze za splne-
nia zdkonnych podmienok a poziadavky transparentnosti ¢i overitel-
nosti nadobudnut’ dékazny vyznam. Hoci slovensky pravny poriadok
OSINT vyslovne neupravuje ako samostatny procesny institat, jeho vy-
uzitie nemozno vylucit, ak je zachované rozliSenie medzi informaciami
dostupnymi z otvorenych zdrojov a informaciami, ktorych ziskanie by
vyzadovalo prekonanie technickej, pravnej alebo faktickej bariéry.
Prave toto rozliSenie je rozhodujice pre zakonnost postupu

Human Rights Office of the High Commissioner; New York and Geneva, 2022, eISBN: 978-
92-1-005343-3, s. 15. Dostupné Dostupné dna 20.05.2026 na: https://www.ohchr.org/en/
publications/policy-and-methodological-publications/berkeley-protocol-digital-open-source
4 BERKELEY PROTOCOL ON DIGITAL OPEN SOURCE INVESTIGATIONS. 4 Practical
Guide on the Effective Use of Digital Open Source Information in Investigating Violations of
International Criminal, Human Rights and Humanitarian Law. Human Rights Center and UN
Human Rights Office of the High Commissioner; New York and Geneva, 2022, eISBN: 978-
92-1-005343-3, s. 39 — 41. Dostupné dna 20.05.2026 na: https://www.ohchr.org/en/
publications/policy-and-methodological-publications/berkeley-protocol-digital-open-source
# ANDRASKO, J., DRAZOVA, P., KORDIK, M., MESARCIK, M., RAMPASEK, M. a kol.
Reguldcia kybernetickej bezpecnosti, ochrany sukromia a kybernetickej kriminality. 1. vyd.
Bratislava : Univerzita Komenského v Bratislave, Pravnicka fakulta UK, 2026, 638 s.
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a pouzitelnost’ vysledkov OSINT analyzy v trestnom konani. Pojem
OSINT nemozno zuzovat iba na verejne a hromadne dostupné infor-
macie, ked’Zze je vhodnejsie hovorit’ o ,,otvorenych zdrojoch®. OSINT
analyzu je preto potrebné odlisit’ od infiltracie, utajeného pdsobenia
alebo neopravneného pristupu do pocitacovych systémov, ked’ze takéto
postupy podliehaji osobitnému pravnemu rezimu a nemozno ich pova-
zovat’ za otvorené vysetrovanie. Minimalny ramec pripustnosti dokazu
OSINT v trestnom konani je determinovany dodrzanim negativnych
a pozitivnych principov. OSINT analyza ma v trestnom konani spra-
vidla podpornt a kontextovu funkciu, pretoze moze prispievat k objas-
neniu skutkového stavu, identifikacii suvislosti, overeniu inych
dokazov alebo k vytvoreniu analytického podkladu pre d’alSie dokazo-
vanie. Mozno teda uzavriet, Ze OSINT analyza mo6ze byt v trestnom
konani vyuzitelna ako dokaz, ak okrem zasad trestného konania res-
pektuje poziadavky kladené na pripustnost’ elektronickych dokazov.
Jeho dokazna hodnota preto zavisi nielen od obsahu ziskanej informa-
cie, ale aj od kvality postupu jej identifikacie, ziskania, uchovania a vy-
hodnotenia. Preto je potrebné formulovat’ minimalne Standardy prace
s OSINT, ktoré umoznia vnimat’ otvorené zdroje nielen ako operativny
nastroj, ale aj ako legitimny a procesne pouziteI'ny zdroj poznania v do-
kazovani v trestnom konani.
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vySetrovania, odhal'ovania alebo stihania alebo na tucely vykonu
trestnych sankcii a o vol'nom pohybe takychto udajov a o zruseni
ramcového rozhodnutia Rady 2008/977/SVV.

Smernica Eurdpskeho parlamentu a Rady 2014/41/EU z 3. aprila 2014
o eurdpskom vySetrovacom prikaze v trestnych veciach.

UK Data Protection Act (2018). Dostupné dia 22.05.2026 na:
https://www.legislation.gov.uk/ukpga/2018/12/contents

UK GDPR. Dostupné dia 22.05.2026 na:
https://www.legislation.gov.uk/eur/2016/679/contents

US Electronic Communications Privacy Act of 1986. Dostupné dina
20.05.2026 na: https://www.congress.gov/bill/99th-congress/house-
bill/4952

Vladny navrh zakona o niektorych opatreniach suvisiacich s prijatim
zakona o medzinarodnej justi¢nej spolupraci v trestnych veciach

a o zmene a doplneni niektorych zédkonov.

Do6vodova sprava k Dohovoru o pocitacovej kriminalite. Dostupné dia
23.05.2026 na: https://rm.coe.int/16800cceSb

Zékon €. 300/2005 Z. z. Trestny zékon v zneni neskorsich predpisov.
Zakon €. 301/2005 Z. z. Trestny poriadok v zneni neskorsich predpisov.
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https://www.icc-cpi.int/publications/core-legal-texts/rules-procedure-and-evidence
https://www.icc-cpi.int/publications/core-legal-texts/rules-procedure-and-evidence
https://www.legislation.gov.uk/ukpga/2018/12/contents
https://www.legislation.gov.uk/eur/2016/679/contents
https://www.congress.gov/bill/99th-congress/house-bill/4952
https://www.congress.gov/bill/99th-congress/house-bill/4952
https://rm.coe.int/16800cce5b

