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Vplyv regulacie umelej inteligencie na legislativu kybernetickej
bezpecnosti vo verejnej sprave (1. diel)

Rychly rozvoj umelej inteligencie (AI) vyrazne meni spdsob
fungovania rdznych oblasti spolo¢enského a hospodarskeho zivota,
vratane verejnej spravy. Tato technoldgia prindSa so sebou nové
moznosti, ako st automatizacia procesov, efektivnejsie spracovanie dat
a poskytovanie kvalitnejSich sluzieb ob¢anom. Na druhej strane vSak
Al predstavuje aj nové hrozby, najmd v oblasti kybernetickej
bezpecnosti, ked'ze zvySuje rizikd utokov na digitdlne systémy
a infrastruktiru. Preto je nevyhnutné, aby sa existujuca legislativa
kybernetickej bezpecnosti vo verejnej sprave prisposobila tymto
technologickym zmenam. Ciel'om tohto ¢lanku je detailne analyzovat’,
akym sposobom regulacia Al ovplyviuje legislativu kyberneticke;j
bezpetnosti vo verejnej sprave Slovenskej republiky. Hlavnou
sucastou skumania bude dokladnd analyza dopadov nariadenia
Eurodpskej tnie ¢. 2024/1689, znameho ako Akt o umelej inteligencii,
na pravne predpisy tykajlice sa kybernetickej bezpecnosti a ich
aplikaciu v praxi. Vysledkom bude identifikacia kl'icovych oblasti,
Vv ktorych sa vyzaduju tpravy a doplnenia legislativnych ramcov.
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The impact of Al regulation on cybersecurity legislation
in public administration (Part 1)

The rapid development of artificial intelligence (Al) is significantly
changing the functioning of various areas of social and economic life,
including public administration. This technology brings new
opportunities, such as process automation, more efficient data
processing, and the provision of higher-quality services to citizens. On
the other hand, Al also introduces new threats, particularly in the field
of cybersecurity, as it increases the risks of attacks on digital systems
and infrastructure. Therefore, it is essential that the existing
cybersecurity legislation in public administration adapts to these
technological changes. The aim of this article is to analyze in detail how
Al regulation impacts cybersecurity legislation in the public
administration of the Slovak Republic. A key part of the research will
focus on the thorough analysis of the effects of the European Union
regulation no. 2024/1689, known as the Atrtificial Intelligence Act, on
legal provisions related to cybersecurity and their practical application.
The outcome will be the identification of key areas where amendments
and updates to the legislative framework are required.

KrPuacové slova: umela inteligencia, kybernetickd bezpecnost’,
informaéné technologie vo verejnej sprave

Key words: Artifical intelligence, cybersecurity, information
technologies in public governance
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Uvod

Umela inteligencia (articial intelligence, Al) prenika do vSetkych
sfér nasho zivota, vratane verejnej spravy, a prinasa so sebou revolu¢né
zmeny. Potencidl Al na zefektivnenie procesov, zlepSenie rozhodova-
nia a poskytovanie personalizovanych sluZieb je obrovsky. Od inteli-
gentnych chatbotov, ktoré odpovedajii na otazky obcéanov, az po
sofistikované algoritmy, ktoré analyzuju vel'ké data a predpovedaju bu-
duce trendy na tirovni Statu, Al meni spdsob, akym verejna sprava fun-
guje.

Zaroven vSak rychly vyvoj Al prinasa aj nové vyzvy, najmé v oblasti
kybernetickej bezpecnosti. Zranitelnosti v systémoch pohananych Al
mozu byt zneuzité na rézne Gcely, od kradeze citlivych udajov az po
manipulaciu s vysledkami volieb. Tretie strany mo6zu vyuzit’ pokroéilé
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techniky strojového ucenia na obchadzanie bezpecnostnych opatreni
a vytvorit’ sofistikované phishingové utoky, ktoré su takmer nerozoz-
natel'né od legitimnej komunikacie. Z toho plynie nebezpecenstvo pri
existujucich $pecifickych technologickych vyzvach tykajacich sa Al,
na ktoré zatial’ neboli zavedené ziadne overené bezpecnostné praktiky
ani konkrétne $tandardy na ich rieSenie.!

Vyzvy v kybernetickej bezpecnosti a Al moézeme rozdelit’ do dvoch
hlavnych oblasti: (i) organiza¢né vyzvy, ktoré sa tykaju harmonizacie
samotnej terminologie, riadenia bezpecnosti zivotného cyklu Al a pri-
sposobenia existujiicich bezpecnostnych opatreni pre Al; a (ii) vy-
skumné a vyvojové vyzvy, ktoré sa zameriavaju na hodnotenie utokov
na modely strojového ucenia, vyvoj Specifickych bezpec¢nostnych opat-
reni pre Al, definovanie metrik pre kyberneticku bezpecnost’ Al a vy-
hodnocovanie rovnovahy akompromisov medzi presnostou
a bezpecnostou. Tieto vyzvy zdoraziuju potrebu komplexného pri-
stupu na zabezpeCenie bezpecnosti Al systémov.?

Ako sa teda mé legislativa kybernetickej bezpecnosti vo verejnej
sprave prisposobit’ tejto novej realite? StiCasné pravne predpisy boli
sice navrhnuté pre digitalne prostredie, ale Al predstavuje pre ich apli-
kéciu zasadni vyzvu. Aj z tohto dévodu Eurépska unia (EU) na jar roku
2024 prijala prvy pravny ramec pre Al v Eurdpe v podobe nariadenia
Eurépskeho parlamentu a Rady (EU) 2024/1689 z 13. juna 2024, kto-
rym sa stanovuju harmonizované pravidla v oblasti umelej inteligencie
a ktorym sa menia nariadenia (ES) &. 300/2008, (EU) &. 167/2013, (EU)
¢.168/2013, (EU) 2018/858, (EU) 2018/1139 a (EU) 2019/2144 a smer-
nice 2014/90/EU, (EU) 2016/797 a (EU) 2020/1828 (d’alej len ako Akt
0 Al alebo AlA).2 Predmetny pravny ramec nie je mozné vnimat’ izolo-
vane od ostatnych pravnych predpisov, nakol’ko napriklad otazky ky-
bernetickej bezpecnosti €i verejnej spravy reguluje iba minimalnym
sposobom a z tohto dévodu je nevyhnutné aplikovat’ aj osobitné pravne
ramce, ktoré sa tychto otazok tykaju.

Ciel'om predkladaného ¢lanku je analyzovat’, aky vplyv ma regula-
cia Al v podobe Aktu o Al na legislativu kybernetickej bezpeénosti vo
verejnej sprave. Zameriame sa na otazky, ako je Al vyuzivana vo ve-
rejnej sprave. Hlbsie analyzujeme nedavno prijaty Akt o Al, pricom sa

! PAPERNOT, N. et al. Towards the Science of Security and Privacy in Machine Learning.

ArXiv [online]. [cit. 10-9-2024]. Dostupné na:: https://doi.org/10.48550/arXiv.1611.03814.

2 JUNKLEWITZ, H. et al. Cybersecurity of Artificial Intelligence in the Al Act. Publications
Office of the European Union, Luxembourg, 2023. [online]. [cit. 10-9-2024]. Dostupné na:
doi:10.2760/271009, JRC134461.

3 U.v. EUL, 2024/1689, 12.7.2024, ELI: http://data.europa.eu/eli/reg/2024/1689/0j.
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osobitne budeme sustredit’ na otazky kybernetickej bezpecnosti. Tieto
poznatky nasledne budeme syntetizovat’ a posidime pripravenost’ prav-
neho ramca kybernetickej bezpecnosti vo verejnej sprave v ramci prav-
neho poriadku Slovenskej republiky. Na zodpovedanie otazok bude
pouzita kombinacia deskriptivnej a analytickej metody. Autori vykonali
vyskum relevantnej literatary, pravnych predpisov, a verejne dostup-
nych medializovanych pripadov. Vysledky analyzovali a interpretovali
v kontexte stcasného stavu kybernetickej bezpecnosti a vyvoja Al. Na
zéaklade vykonanej analyzy s formulované konkrétne odporac¢ania pre
tykajuce sa legislativy kybernetickej bezpecnosti vo verejnej sprave
v kontexte rozvoja Al Tento ¢lanok poskytne prehlad o vzajomnom
posobeni regulacie Al a legislativy kybernetickej bezpecnosti vo vere;j-
nej sprave.

1. Umela inteligencia vo verejnej sprave

Ako sme uz spomenuli, umela inteligencia nachadza Coraz Sirsie
uplatnenie aj vo verejnej sprave, nie iba v sikromnom sektore. Mnohi
odbornici veria, ze Al méze vyrazne zefektivnit’ spravodlivé verejné
sluzby. OECD dokonca zddraziuje* jej kIiCovu lohu pri budovani
modernych verejnych administrativ. Priklady vyuzitia Al st réznorodé:
od inteligentnych chatbotov pre komunikaciu s obéanmi® az po predik-
tivnu analyzu pre optimalizaciu sluzieb® a prevenciu podvodov.’

Podla prehladovej Stadie vyuzitia Al vo verejnej sprave® mozno
umelu inteligenciu vyuzit’ vo verejnej sprave na vyrazné zvysenie efek-
tivnosti, G¢innosti a schopnosti reagovat’ na potreby administrativy.
Schopnost’ Al rychlo a presne spracovat’ a analyzovat’ obrovské mnoz-
stvo tdajov umoziuje reprezentantom Statu prijimat’ informovanejsie
rozhodnutia. Konkrétne, Al dokaze identifikovat’® vzory a trendy

4 UBALDI, B. et al. State of the art in the use of emerging technologies in the public sector.
OECD Working Papers on Public Governance No. 34, GOV/PGC/EGOV(2019)13. [online].
[cit. 10-9-2024]. Dostupné na: https://doi.org/10.1787/932780bc-en.

5 KARLIN, M. et al. Responsible Artificial Intelligence in the Government of Canada: Digital

Disruption. White Paper Series, Version 2.0, s. 3.

KUBLER, K. State of Urgency: Surveillance, Power and Algorithms in France’s State of

Emergency. In 4:2 Big Data & Soc 1, 2019.

7 ROOSEN, M. What SyRi can teach us about technical solutions for societal challenges. Global
Data Justice (20 February 2020). [online]. [cit. 10-9-2024]. Dostupné na: https://
globaldatajustice.org/2020-02-20-roosen-syri.

8 HAMIRUL, D. The Role of Artificial Intelligence in Government Services: A Systematic
Literature Review. In Open Access Indonesia Journal of Social Sciences 6 (3), 998-1003.
Dostupné na: https://doi.org/10.37275/0aijss.v6i3.163.
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v demografickych, ekonomickych a socialnych tdajoch, ktoré st neo-
cenitel'né pre tvorbu politik a strategické planovanie.® Chatboty a virtu-
alni asistenti pohanani umelou inteligenciou sa vyuzivaji na
poskytovanie nepretrzitej pomoci verejnosti, ¢im sa t¢inne skracuje Cas
Cakania a l'udské zdroje sa mozu sustredit’ na zlozitejSie tlohy.™ Tieto
systémy Al dokazu efektivne vybavovat’ otdzky, nahlasovat’ problémy
a ponukat’ pomoc, ¢im zlepsuju poskytovanie verejnych sluzieb. Okrem
toho aplikacie Al zefektiviiujii administrativne procesy, ako je spraco-
vanie ziadosti o licencie, platenie dani a inych dokumentov, ¢im znizuja
byrokraciu a zvySuju spokojnost’ verejnosti.*! Prediktivna analytika,
d’alsia dolezita aplikacia Al, poméha vladam predvidat’ a zmierfiovat’
budtce rizika, ako st hospodarske zmeny alebo environmentalne rizika,
¢o umoznuje proaktivne rozhodovanie.*?

Osobitne je potrebné zvyraznit' vplyv Al v sektore kritickej infra-
Struktary. Umel4 inteligencia sa Coraz viac vyuziva v kritickej infra-
Struktire Statov na zvySenie bezpecnosti, efektivnosti a odolnosti.
Kritickd infrastruktura zahiiia zakladné sluzby a zariadenia, ako su
energetické, vodné, dopravné, zdravotnicke a komunikacné systémy.
Aplikacie Al v tychto sektoroch sa zameriavaji na prediktivnu udrzbu,
odhal'ovanie hrozieb, optimalizaciu a automatizaciu, ¢im sa zvysuje
prevadzkova spol'ahlivost’ a schopnost’ reakcie.

V energetickom sektore sa Al vyuziva na optimalizaciu riadenia
energetickej siete a integraciu obnovitelnych zdrojov energie. Al ana-
lyzuje udaje z inteligentnych sieti s ciel'om predpovedat’ dopyt po ener-
gii, riadit’ distribuciu zataZenia a predchadzat’ vypadkom.®® Prediktivna
udrzba vyuzivajica Al identifikuje potencialne poruchy zariadeni skor,
ako nastant, ¢im sa zniZuju prestoje a naklady na adrzbu. Al mdze na-
priklad monitorovat’ stav transformatorov a inych kritickych kompo-
nentov a upozornovat’ operatorov na problémy, ktorym treba venovat’
pozornost’.

MIKHAYLOV, S. et al. Artificial intelligence for the public sector: opportunities and

challenges of cross-sector collaboration. In Philos Trans R Soc. 376(2128):20170357.

LAMBERTI, L. et al. Benefits sought by citizens and channel attitudes for multichannel

payment services: evidence from lItaly. In Gov Inf Q. 31(4), s. 596-609.

1 AGARWAL, P. Public Administration Challenges in the World of Al and Bots. In Public
Administration Review. Volume 78, Issue 6, s. 917-921

2 GOBBLE, M. Digital strategy and digital transformation. In Res Technol. Manag. 61(5),
S. 66-71.

13 MICRO.AL. Enabling Predictive Maintenance in Energy Production. [online]. [cit. 10-9-2024].

Dostupné na: https://micro.ai/resources/enabling-predictive-maintenance-in-energy-production.
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Sektor dopravy vyuziva vyhody Al prostrednictvom inteligentnych
systémov riadenia dopravy, ktoré analyzuj tidaje v realnom Gase s cie-
P'om znizit’ pretazenie a zvysit bezpeénost. Al dokaze predpovedat’ do-
pravné modely, optimalizovat casovanie svetelnych signalov
a poskytovat’ vodi¢om alternativne trasy.!* Vo verejnej doprave Al
zlepsuje planovanie cestovnych poriadkov a tras, ¢o vedie k efektivne;j-
Sej prevadzke a lepSim sluzbam pre cestujucich.

Umela inteligencia zohrava kIi¢ovu tlohu aj v hospodéareni s vodou,
pretoze predpoveda vzorce spotreby, zistuje Gniky a optimalizuje pro-
cesy upravy vody. Inteligentné senzory monitoruji kvalitu vody a dis-
tribu¢né siete v redlnom case, ¢im zabezpecuju bezpecné a spolahlivé
dodavky vody.™

V oblasti kybernetickej bezpecnosti Al zvySuje ochranu kritickej in-
frastruktury tym, Ze ucinnejsie odhal'uje hrozby a reaguje na ne. Algo-
ritmy strojového ucenia analyzuji sietovu prevadzku, identifikuju
anomalie a reaguju na kybernetické itoky v redlnom case. Bezpec-
nostné systémy riadené umelou inteligenciou poskytuju nepretrzité mo-
nitorovanie a dokazu sa prisposobit’ novym hrozbam, ¢im zabezpecuju
odolnost’ kritickej infrastruktury voéi kybernetickym hrozbam.®

2. Regulacia umelej inteligencie v EU

Europska unia sa od roku 2021 intenzivne venuje regulacii umelej
inteligencie. Po originalnom navrhu Eurdpskej komisie a stanoviskach
Rady EU a Eurdpskeho parlamentu sa v decembri 2023 podarilo do-
siahnut’ politicki dohodu na kone¢nom zneni nariadenia o umelej inte-
ligencii (AIA alebo Al Akt). Samotné nariadenie vstipi do platnosti
Vv niekol’kych fazach v priebehu rokov 2025 az 2027. Eurdpska tnia sa
rozhodla regulovat’ umelu inteligenciu z niekol’kych dévodov: obavy
0 bezpecnost’, ochranu stukromia a l'udskych prav, nedostatok jasnych
pravidiel pre firmy a organy ¢inné v trestnom konani, a tiez kvoli

1“4 JARRAHI, M.H. et al. Artificial intelligence and knowledge management: A partnership

between human and Al. In Business Horizons. Volume 66, Issue , January—February 2023,
s. 87-99.
15 KRISHNAN, S.R. et al. Smart Water Resource Management Using Artificial Intelligence —
A Review. In Sustainability 2022, 14, 13384. Dostupné na: https://doi.org/10.3390/su142013384.
16 SAKHNINI,, J. et al. In: CHOO, KK., DEHGHANTANHA, A. (eds) Handbook of Big Data
Privacy. Springer, Cham. Dostupné na: https://doi.org/10.1007/978-3-030-38557-6_2.
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potrebe jednotného eurdpskeho trhu.}” AIA ma za ciel’ harmonizovat
pravidla pre vyvoj a pouzivanie Al v celej Europe. Zakaze najrizikovej-
Sie systémy Al, stanovi poziadavky pre systémy s vysokym rizikom
(napriklad tie, ktoré sa pouzivaji v zdravotnictve alebo pri nabore za-
mestnancov) a zabezpeéi transparentnost’ pre ostatné systémy. AlA je
formulovand ako produktova reguldcia a porovnat’ to mozno s pozia-
davkami na produkty ako napriklad zdravotnicke pomocky alebo elek-
tronické vyrobky pri uvedeni na trh. To znamena, Ze urCuje Specifické
vlastnosti a poziadavky na systémy Al, ktoré musia byt splnené pri uve-
deni na trh a vel’kl zodpovednost’ ponechava na samotnych prevadzko-
vatel'och tychto systémov prostrednictvom instititu postdenia zhody
(conformity assessment). Takmer vobec sa regulacia netyka systémov
Al nizkeho resp. minimalneho rizika, kde ustanovuje iba poziadavky na
transparentnost’ a odporucanie prijatia kddexov spravania, ktoré vyrob-
covia a prevadzkovatelia takychto Al systémov buda dodrziavat’. Oso-
bitne AIA upravuje povinnosti pre systémy umelej inteligencie na
vSeobecné ucely (povodne zakladné modely, z originalu foundation
models).

Zaujimavostou su aj sankcie za poruSenie AIA. Tie st upravené este
striktnejSie ako pri nariadeni o ochrane tidajov. Za porusenie ustanoveni
AIA bude mozné ulozit’ pokutu az do vysky 35 000 000 EUR, alebo ak
je porusitel'om spolocnost’, az do vysky 6,5 % jej celkového svetového
ro¢ného obratu za predchadzajuci uctovny rok, podla toho, ktorad suma
je vyssia za porusenie zakdzanych praktik a nestlad s poziadavkami na
spravu udajov. Dalej AIA umoZiiuje spravne pokuty do vysky
15 000 000 EUR a 7 500 000 EUR.*®

AIA ustanovuje povinnost’ pre ¢lenské Staty kreovat’ alebo urcit’ do-
zorny orgén, ktory bude vykonavat’ §tatny dozor. Na trovni EU zaroveii
vznikne Eurépska rada pre umelt inteligenciu a Urad pre umeli inteli-
genciu (Al Office). Zaroven bude musiet kazdy ¢lensky Stat dezignovat
narodny dozorny organ.

KTItacovou definiciou regulacie je pojem systémy Al Ten je defino-
vany ako ,, strojovy systém, ktory je navrhnuty tak, aby fungoval s roz-
nou uroviiou autonomie a ktory moze pre explicitné alebo implicitné
ciele vytvarat vystupy, ako su predpovede, odporucania alebo

7 EUROPSKA KOMISIA. Commission staff working document impact assessment

accompanying the proposal for a regulation of the european parliament and of the council
laying down harmonised rules on artificial intelligence (artificial intelligence act) and
amending certain union legislative acts. {COM(2021) 206 final} - {SEC(2021) 167 final} -
{SWD(2021) 85 final}.

18 AIA, ¢lanok 71.
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rozhodnutia, ktoré ovplyvituju fyzické alebo virtudlne prostredie.*'®

Predmetna definicia vychadza z dokumentov na trovni Organizacie pre
hospodarsku spolupracu a rozvoj (OECD).

AIA diferencuje medzi niekolkymi subjektami, ktoré hraju vy-
znamnu alebo menej vyznamnu rolu pri vyvoji, nasadzovani a pouzi-
vanad systémov Al. Reguldcie pracuje s pojmami poskytovatel
(provider), subjekt, ktory systém nasadzuje (deployer), dovozca (im-
porter), distributor (distributor) a prevadzkovatel’ (operator).2’ AIA by
sa mala vztahovat’ na poskytovatel'ov systémov Al bez ohl'adu na to, ¢i
st v EU usadeni alebo nie, postadi, ak je splnené kritérium, Ze budi
systémy Al uvadzat' na trhu alebo prevadzkovat v ramci EU.? Extra-
teritoridlna posobnost’ AIA je zvyraznena aj tym, Ze sa bude vztahovat
na poskytovatel'ov pouZzivatel'ov systémov Al z tretich krajin, ak vy-
stupy tvorené ich systémami sa vyuZivaju v EU.%2 Specifické poZia-
davky su smerované aj na subjekty, ktoré Al nasadzuju. Z hladiska
negativnej posobnosti sa AIA nevztahuje na systémy umelej inteligen-
cie vyvinuté alebo pouzivané vyluéne na vojenské ucely a na produkty
vV ramci pravnych aktov vyslovne vymenovanych v ¢lanku 2 ods. 2
AlA. Z pésobnosti su vynate systémy Al vyvijané na vyskumné ucely
a pre vyluéné osobnti (non-professional) potrebu. Do pdsobnosti ATA
taktiez nepatria open-source systémy Al, ktoré nepredstavuju vysoké
riziko z posobnosti AIA.

3. Regulacia AI v kontexte verejnej spravy s osobitnym
zretePom na pozZiadavky kybernetickej bezpe¢nosti

AIA sa automaticky nevzt'ahuje na vSetky systémy Al, ale prevazne
sa bude aplikovat’ na systémy Al, ktoré su sucastou produktu v rdmci
Specifickej produktovej pravnej upravy?® ako st hra¢ky alebo medicin-
ske pomocky. Ak je Al sucast’'ou alebo samostatnym produktom pri nie-
ktorej z uvedenych produktovych regulacii, vztahuje sa na nich
klacova Cast’ AIA, ktord obsahuje drvivi vacSinu povinnosti pre sys-
témy Al

19 AIA, ¢lanok 3 bod 1.

2 K vysvetleniu pojmov pozri blizsie KPMG. Decoding the EU Al Act. [online]. [cit. 10-9-2024].
Dostupné na: https://assets.kpmg.com/content/dam/kpmg/xx/pdf/2024/02/decoding-the-eu-
artificial-intelligence-act.pdf.

2L AIA, ¢lanok 2.

2 AIA, ¢lanok 2 ods. 1 pism. c).

2 Tieto vyslovne AIA menuje v Prilohe L.
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Ak systém Al nespada pod osobitnll regulaciu, prevadzkovatelia
skumaju prilohu III AIA, ktora ustanovuje oblasti Al vysokého rizika,
na ktoré sa nasledne pravny akt vratane klicovej tretej Casti aplikuje.
Konkrétne ide o oblasti:

— Dialkové biometrickd identifikédcia, biometrickd kategorizacia
0s0b na zaklade citlivych alebo chranenych atributov a rozpoz-
navanie emocii;

— Riadenie a prevadzka kritickej infrastruktary, vratane digitalnej
infrastruktiry;

—  Vzdelavanie a odborna priprava;

—  Zamestnanost, riadenie pracovnikov a pristup k samostatnej za-
robkovej ¢innosti;

—  Pristup k zakladnym sikromnym a verejnym sluzbam a davkam
a ich vyuzivanie;

—  Presadzovanie prava;

—  Migrécia, azyl a riadenie kontroly hranic; a

—  Vykon spravodlivosti a demokratické procesy.

Kazda z vyssie uvedenych oblasti je nasledne v Prilohe III charak-
terizovana prostrednictvom viacerych konkrétnych aplikacii. Napri-
klad, oblast’® spravodlivosti a demokratickych procesov zahina
L, systemy Al, ktoré ma pouzivat justicny organ alebo ktoré sa maju po-
uzivat' v jeho mene na pomoc justicnému organu pri skumani a inter-
pretacii skutkovych okolnosti a prava a pri uplatiiovani prava na
konkrétny subor skutkovych okolnosti alebo ktoré sa maju pouzivat ob-
dobnym spésobom pri alternativnom rieSeni sporov. “** \ kontexte ve-
rejnej spravy su osobitne zaujimavé oblasti riadenia a prevadzky
kritickej infrastruktary, presadzovania prava a pristup k zakladnym ve-
rejnym alebo sukromnym sluzbam. Z pohl'adu prevadzkovania kritic-
kej infrastruktary do tejto oblasti spadaju systémy Al, ktoré ,,sa maju
pouzivat' ako bezpecnostné komponenty pri riadeni a prevdadzke kritic-
kej digitalnej infrastruktury, cestnej premavky alebo pri doddvkach
vody, plynu, tepla alebo elektriny. “?® Kriticku digitalnu infrastruktiru
bude osobitne definovat’ implementacia eurdpskej smernice o odol-
nosti kritickej infrastrukture,?® ktort budeme diskutovat’ v nasleduja-
cich Castiach. V suvislosti s pristupom k zékladnym verejnym sluzbam

24 AIA, Priloha III, bod 8 pism. a).

% AIA, Priloha III, bod 2.

% Smernica Eurdpskeho parlamentu a Rady (EU) 2022/2557 zo 14. decembra 2022 o odolnosti
kritickych subjektov a o zruseni smernice Rady 2008/114/ES, U. v. EU L 333, 27.12.2022,
s. 164 —198.
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je mozné akcentovat’” Al systémy vyuzivané organmi verejnej moci
alebo ktoré sa maji pouzivat’ v ich mene na hodnotenie opravnenosti
fyzickych osob na zakladné davky a sluzby verejnej pomoci vratane
sluzieb zdravotnej starostlivosti?’ ¢i systémy Al uréené na hodnotenie
a klasifikaciu tiesfiovych volani fyzickych osob alebo na vysielanie za-
chrannych sluzieb prvej reakcie vratane zo strany policie, hasicov
a zdravotnickej pomoci.?® Osobitne ako oblast’ vysokého rizika AIA re-
guluje organy presadzovania prava a vyuzivanie Al systémov na rozne
icely ako napriklad polygrafy alebo profilovanie.?® Je teda evidentné,
ze minimalne vo vysSie uvedenych oblastiach prijaty Al Akt ovplyvni
regulaciu a implementaciu Al vo verejnej sprave.

Drviva vécsina poziadaviek v AIA sa zameriava na regulacie systé-
mov Al vysokého rizika. Ak bude chciet’ poskytovatel’ uviest’ vysoko-
rizikovy systém Al na trh a nasledne do praxe, bude musiet’ v zmysle
poziadaviek AIA splnit’ niekol’ko krokov a poziadaviek. Je nutné po-
znamenat, ze AIA dava obrovsky doraz na splnenie poziadaviek pred
uvedenim na trh (ex ante), aby sa minimalizovali rizikd Al z hladiska
bezpecnosti a reSpektovania zékladnych I'udskych prav pri jej pouzi-
vani. KI'a¢ovym krokom je vykonanie tzv. posudzovania zhody (con-
formity assessment), ¢o je proces znamy aj zinych regulacii. Jeho
zmyslom je, aby vyrobca systémov Al sam dbal na dodrziavanie pozia-
daviek AIA, ktoré mu nariadenie ustanovuje. Ako priklady mozno
uviest’ poziadavky na spravnost’ a reprezentativnost udajov, ktoré
umela inteligencia spractiva ¢i nutnost’ procesov na zistovanie poten-
cialnych skresleni (predsudkov).® Dalsie poziadavky sa tykaja vyhoto-
venia technickej dokumentacie®® & transparentnosti v podobe
informovania uzivatel'ov.*

3.1 Al Akt a kyberneticka bezpe¢nost’

Al Akt v ramci poziadaviek na vysokorizikové systémy Al expli-
citne ustanovuje aj sulad v oblasti kybernetickej bezpecnosti. VSeo-
becnu poziadavky na kyberneticktl bezpe¢nost’ upravuje ¢lanok 15 ods.
1: ,, Vysokorizikove systemy Al musia byt dizajnované a vyvinuté tak,
aby dosahovali  primeranu uroven  presnosti, spolahlivosti

21 AIA, Priloha III, bod 5 pism. a).
2 AIA, Priloha III, bod 5 pism. d).
2 AIA, Priloha III, bod 6.

30 AIA, ¢lanok 10.

3 AIA, ¢lanok 11.

32 AIA, ¢lanok 12.
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a kybernetickej bezpecnosti a aby v tychto ohladoch fungovali konzis-
tentne pocas celého svojho Zivotného cyklu.“*® Predmetné ustanovenia
osobitne zdoraznuji odolnost’ systémov Al vysokého rizika voci poku-
som neopravnenych tretich stran o zmenu ich pouzivania, vystupov
alebo vykonu vyuZivanim zranitelnosti systému.3* Specificky ,,...tech-
nické rieSenia zamerané na zabezpecenie kybernetickej bezpecnosti vy-
sokorizikovych systemov Al musia byt primerané prislusnym
okolnostiam a rizikam. Technické rieSenia zamerané na zranitelnosti
Specifické pre Al v pripade potreby zahrnaju opatrenia na prevenciu,
detekciu, reakciu, rieSenie a kontrolu v pripade utokov, ktoré sa pokui-
Saju manipulovat’ subor trénovacich udajov (dalej len ,, otravenie uda-
jov“) alebo vopred natrénované komponenty pouzivané pri tréningu
(dalej len ,,otravenie modelov®), vstupov koncipovanych tak, aby mo-
del Al urobil chybu (dalej len ,, odporujuce si priklady“ alebo ,, okla-
manie modelov "), iitokov na dévernost alebo nedostatkov modelu. “*
Tieto poziadavky mozno zhrnit nasledovne: (i) vysoko rizikové sys-
témy Al by mali byt zabezpecené a navrhnuté tak, aby boli odolné voci
pokusom o ich zmenu, vyuzitie, spravanie a na ohrozenie ich bezpec-
nosti zo strany $kodlivych tretich stran prostrednictvom vyuzitia zrani-
telnosti; (ii) na dosiahnutie tychto ciel'ov sa musia zaviest’ organizacné
a technické opatrenia; (iii) pre vysokorizikové systémy umelej inteli-
gencie sa vykond posudenie rizika z pohl'adu kybernetickej bezpec-
nosti; a (iv) technické rieSenia musia byt primerané prisluSnym
okolnostiam a rizikam.*

Recital 77 AIA dopiiia, Ze vysokorizikové systémy umelej inteligen-
cie (AI), ktoré spinaju zakladné poziadavky kybernetickej bezpe&nosti
stanovené v nariadeni o horizontalnych poziadavkach kybernetickej
bezpecnosti pre produkty s digitadlnymi prvkami, sa automaticky pova-
7uju za spinajuce aj poziadavky kybernetickej bezpe&nosti tohto naria-
denia. Toto plati za predpokladu, Ze stilad je preukézany v EU vyhlaseni
o zhode. Pri posudzovani rizik vysokorizikovych systémov Al sa musia
zohl'adnit’ aj rizika pre kyberneticki odolnost’ systému, vratane rizik
spojenych so zranitenostami $pecifickymi pre Al, ako je otravenie
tdajov.¥

3 AIA, ¢lanok 15 ods. 1.

34 AIA, ¢lanok 15 ods. 5.

% Tamze.

% SOLER GARRIDO, J. et al. Analysis of the preliminary Al standardisation work plan in
support of the Al Act, EUR 31518 EN, Publications Office of the European Union,
Luxembourg, 2023, ISBN 978-92-68-03924-3, doi:10.2760/5847, JRC132833.

87 AIA, Recital 77.
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Osobitné poziadavky na kyberneticku bezpecnost’ ustanovuje naria-
denie pre tzv. modely na vSeobecné tucely so systémovym rizikom. Po-
skytovatelia tychto modelov musia sledovat relevantné informacie
0 z&vaznych incidentoch a moznych napravnych opatrenia na ich riese-
nie azabezpeCit' , primeranu uroven kybernetickobezpecnostnej
ochrany pre model Al na vSeobecné ucely so systémovym rizikom a fy-
zicku infrastruktiru modelu. “3®

Po nadobudnuti u¢innosti Al Aktu budu musiet’ vsetky vysokorizi-
kové systémy Al prejst’ procesom postdenia zhody a splnit’ poziadavky
na kyberneticka bezpeénosti predtym, ako sa budi moct’ pouzivat’ alebo
uviest’ do prevadzky na trhu EU. Existuju dve hlavné moZnosti zabez-
pecenia zhody. Jednou moznost'ou je sulad s harmonizovanymi nor-
mami, ako sa ustanovuje v kapitole 5 AIA. V recitaly 121*° a ¢lanku 40
sa uvadzaju poziadavky na to, ako mézu harmonizované normy poskyt-
nut’ predpoklad zhody s poziadavkami pravnych predpisov. Harmoni-
zované normy su vzdy dobrovolné a poskytovatel' systému Al mdze
vzdy preukazat’ zhodu s poziadavkami nariadenia bez toho, aby sa spo-
liehal na harmonizované normy, ¢o poskytuje druhti moznost’ zabezpe-
Cenia zhody.

V maji 2023 Eurdpska komisia formalne poziadala o vyhotovenie
Standardov pre podporu Al Aktu zo strany CEN-CENELEC.* Okrem
referencie na Al Akt sa v pripade kybernetickej bezpecnosti v Ziadosti
0 tvorbu Standardov pre Al odkazuje aj na navrhovany Akt o kyberne-
tickej odolnosti (CRA).** Eurdpske normalizané vystupy by mali
zohl'adnit’ aj zakladné poziadavky na vyrobky s digitalnymi prvkami,
ktoré su uvedené v oddieloch 1 a 2 prilohy I v CRA. Ak systém Al
spada do rozsahu posobnosti CRA aj Al Aktu a spiia zakladné poZia-
davky CRA, mal by sa povazovat’ za vyhovujuci poziadavkam kyber-
netickej bezpe¢nosti uvedenych v ¢lanku 15 AIA.#

% AIA, ¢lanok 55 ods. 1 pism. d).

% AIA, Recital 121: ,, Normalizdcia by mala zohrdvat klicovii iilohu pri poskytovani technickych
rieSeni poskytovatelom na zabezpecenie suladu s tymto nariadenim v sulade s aktualnym
stavom vyvoja s cielom podporovat inovdciu, ako aj konkurencieschopnost a rast na
vautornom trhu.

40 European Committee for Standardization a European Committee for Electrotechnical
Standardization.

4 EU Cyber Resilience Act. Dostupné na: https://digital-strategy.ec.europa.eu/en/policies/cyber-
resilience-act.

# Pozri Recital 29 CRA.
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Ciastkové zavery

Al zdsadne transformuje verejnu spravu, pricom prinasa nielen nové
moznosti, ale aj vyznamné vyzvy. Al mé potencidl optimalizovat’ ad-
ministrativne procesy, zlepsit’ rozhodovanie a personalizovat’ poskyto-
vanie sluzieb. Priklady zahfnaju vyuzitie inteligentnych chatbotov
a prediktivnej analyzy, ktoré zefektiviiuju interakciu s ob¢anmi a opti-
malizuju sluzby. AvS§ak, sucasne s tymto pokrokom vznikaji nové ri-
zika v oblasti kybernetickej bezpecnosti, ¢o vyzaduje prispdsobenie
existujucich legislativnych ramcov. Z pohl'adu kybernetickej bezpec-
nosti Al predstavuje Specifické technologické vyzvy, ktoré sa delia na
organiza¢né a vyskumné aspekty. Organizacné vyzvy sa tykaju harmo-
nizacie terminologie, riadenia bezpecnosti zivotného cyklu Al a prispo-
sobenia existujucich bezpecnostnych kontrol. Na druhej strane,
vyskumné vyzvy sa zameriavaji na hodnotenie zranitel'nosti modelov
strojového ucenia a vyvoj adekvatnych bezpecnostnych opatreni. Tieto
faktory pod¢iarkuji potrebu komplexného pristupu k zabezpeceniu Al
systémov, ktory zohl'adiiuje dynamiku a komplexnost’ kybernetickych
hrozieb.

Akt o umelej inteligencii predstavuje zadsadny krok k harmonizacii
pravnych rdmcov pre regulaciu Al. Toto nariadenie sa zameriava na
systémy s vysokym rizikom a stanovuje prisne poziadavky na ich vyvoj
a implementéaciu. Délezitym aspektom je kybernetickd bezpecnost’ Al
systémov, ako aj zavedenie sankcii za porusenie stanovenych pravidiel.

Z tohto pohl'adu je preto nevyhnutné tento pravny ramec reflektovat’
aj Vv oblasti regulacie kybernetickej bezpecnosti platnej pre verejnu
spravu v Slovenskej republike. V ramci d’al$ieho dielu tejto Stidie na-
¢rtneme pravny ramec kybernetickej bezpecnosti v Slovenskej repub-
like a akym sposobom ho regulacia Al v podobe Al Aktu ovplyvni,
pripadne aké iné zmeny je potrebné vykonat’.
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