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Vyzvy trestného prava v digitilnom veku: neopravneny pristup

do pocitacového systému a kyberSikana
Rozmach digitalnych technolégii priniesol nielen nové moznosti
komunikacie a pristupu k informaciam, ale zaroven aj nové formy
kriminality, ktoré predstavuju vyznamnil vyzvu pre trestné pravo. Tento
¢lanok sa zameriava na analyzu skutkovej podstaty trestného Cinu
neopravneného pristupu do pocitacového systému podla § 247 zakona
¢. 300/2005 Z. z. Trestného zékona (d’alej len ,,TZ*) a jeho pribuznych
skutkovych podstat, pricom reflektuje aj ich systematické zaradenie,
teoretické zaklady a aplikacné tazkosti. Autori sa venuju aj relevantnej
eurdpskej Uprave, a upozorfiuju na nedostatky v aplikacnej praxi,
vratane nizkej objasnenosti skutkov. Okrajovo je analyzovana aj
problematika kyberSikany ako forma kriminality tzko spita
s digitalnym prostredim, s dorazom na novozavedeny trestny Cin
nebezpecného elektronického obtazovania podla § 360b TZ. Cielom
prispevku je prispiet’ k odbornej diskusii o efektivnosti trestnopravnej
reakcie na kybernetick(l kriminalitu v kontexte stfasnych vyziev
digitalneho veku.
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Criminal law challenges in the digital age: unauthorised access

to a computer system and cyberbullying
The expansion of digital technologies has brought not only new
opportunities for communication and access to information but also
new forms of criminality that pose a significant challenge for criminal
law. This article focuses on the analysis of the elements of the criminal
offence of unauthorized access to a computer system under Section 247
of Act No. 300/2005 Coll., the Criminal Code (hereinafter referred to
as the "Criminal Code") along with related offences, while also
reflecting on their systematic classification, theoretical foundations,
and practical difficulties in application. The authors also address
relevant European legislation and highlight deficiencies in practical
enforcement, including the low clearance rate of such offences. The
article also briefly examines the issue of cyberbullying as a form of
crime closely linked to the digital environment, with particular
emphasis on the newly introduced criminal offence of dangerous
electronic harassment under Section 360b of the Criminal Code. The
aim of the article is to contribute to the professional discourse on the
effectiveness of the criminal law response to cybercrime in the context
of the current challenges of the digital age.
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Uvod

Digitalizacia spolocnosti a prudky rozvoj informaénych technologii
viedli k vzniku novych foriem kriminality, ktoré si vyzaduju osobitni
trestnopravnu reakciu. Slovensky pravny poriadok reagoval na tieto vy-
zvy zakotvenim skupiny tzv. ,anti-hackerskych* trestnych ¢inov do
TZ, medzi ktorymi zohrava kla¢ovi ulohu skutkova podstata neoprav-

neného pristupu do pocitacového systému podla § 247 TZ.

Prispevok sa zameriava na analyzu tohto trestné¢ho ¢inu z hl'adiska
jeho znakov, systematického zaradenia a aplika¢nych problémov, pri-
¢om reflektuje aj relevantni eurdpsku upravu a Statistické udaje o ob-
jasnenosti. Okrajovo je venovana pozornost’ aj fenoménu kybersikany
a jeho trestnopravnemu postihu, najmé v kontexte novozavedeného
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trestného ¢inu nebezpecného elektronického obt’aZovania. Ciel'om
prispevku je prispiet’ k odbornej diskusii o efektivnosti a praktickej
uplatnitelnosti pravnych nastrojov na boj proti kyberkriminalite.

1 Pravny ramec kyberkriminality na Slovensku

Vo vseobecnosti sa kyberkriminalita deli na dva zakladné typy: cy-
ber-dependent a cyber-enabled kriminalitu, ktoré¢ sa liSia podla
miery zavislosti na informa¢nych a komunikaénych technologiach.!
Cyber-dependent kriminalita predstavuje trestntl ¢innost, ktord je
uplne zavisla od technologii. Ide o trestné Ciny, ktoré mozu byt pachané
vyluéne prostrednictvom pocitacov, pocitacovych sieti alebo inych dru-
hov informaénych a komunikaénych technologii. V ramci tohto typu
kriminality su technologie nielen nastrojom, ale aj samotnym cielom
Gtoku.? Typickymi prikladmi st nelegalny prienik do informa¢nych
systémov (hacking) ¢i Sirenie Skodlivého softvéru (malware). Tento typ
kyberkriminality sa oznacuje aj ako kyberkriminalita v uzSom zmysle.
Naopak, cyber-enabled kriminalita oznacuje trestnt ¢innost’, ktora je
technoldgiami iba ,,umoznena“. Ide o také trestné Ciny, ktoré sice moézu
byt spachané aj bez vyuzitia modernych technologii, avsak ich pouzitie
zvysuyje ich ucinnost’, dosah alebo rozsah. Informac¢né a komunikacné
technoldgie teda nie st nevyhnutnym predpokladom na ich spachanie,
no zasadne ovplyviiuju ich zavaznost’.? Prikladom su pripady rozsiro-
vania detskej pornografie alebo nebezpecného prenasledovania (tzv.
stalking), pri ktorych technologie sluzia ako prostriedok na vykonanie
skutku. Tento typ kriminality sa oznacuje ako kyberkriminalita v SirSom
zmysle.

Slovensky TZ explicitne upravuje vyssie popisanu cyber-depen-
dent kriminalitu vo svojej osobitnej Casti. Ide najmé o skupinu trest-
nych ¢inov zaradenych do Stvrtej hlavy TZ medzi trestné ¢iny proti
majetku, neoficialne nazyvané aj ,,pocitacové trestné ciny*. Tieto usta-
novenia boli do TZ pridané novelou u¢innou od 1. januara 2016 (zakon

! CROWN PROSECUTION SERVICE. Cybercrime — prosecution guidance. In: CPS.gov.uk
[online]. [cit. 27.05.2025]. Dostupné na: https://www.cps.gov.uk/legal-guidance/cybercrime-
prosecution-guidance.

> DRAZOVA, P. Kyberkriminalita [online]. Bratislava: Privnicka fakulta Univerzity
Komenského, [cit. 29.05.2025]. Dostupné na: https://www.flaw.uniba.sk/fileadmin/praf/
Pracoviska/Ustavy/UPITPDV/Prednasky/Kyberkriminalita.pdf.

3 DRAZOVA, P. Kyberkriminalita [online]. Bratislava: Pravnicka fakulta Univerzity
Komenského, [cit. 29.05.2025]. Dostupné na: https://www.flaw.uniba.sk/fileadmin/praf/
Pracoviska/Ustavy/UPITPDV/Prednasky/Kyberkriminalita.pdf.
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¢. 398/2015 Z. z. o eurépskom ochrannom prikaze v trestnych veciach
a 0 zmene a doplneni niektorych zdkonov, dalej len ,,zakon €. 398/2015
7. 7.), ktora do pravnej Upravy zaviedla uceleny systém tzv. ,,anti-
hackerskych“ trestnych ¢inov.* Tato zmena predstavovala transpozi-
ciu poziadavieck smernice Eurdépskeho parlamentu a Rady
2013/40/EU o utokoch na informaéné systémy, ktorou sa nahradza
ramcové rozhodnutie Rady 2005/222/SVV (dalej len ,,Smernica
2013/40/EU*), ktoré stanovila minimalne pravidla na vymedzenie trest-
nych Cinov, akymi st napriklad nezakonné vniknutie do informacnych
systémov, neopravnené zasahovanie do udajov a pod. Slovensky zdko-
nodarca na to reagoval zruSenim pévodného trestného Cinu poskodenia
a zneuzitia zdaznamu na nosici informdcii (§ 247 TZ v starom zneni)
a jeho nahradenim piatimi novymi skutkovymi podstatami: § 247 ne-
opravneny pristup do pocitatového systému, § 247a neopravneny
zasah do pocitacového systému, § 247b neopravneny zasah do po-
¢itacového udaja, § 247c neopravnené zachytavanie pocitacovych
udajov a § 247d vyroba a drzba pristupového zariadenia alebo
hesla do pocitacového systému.

Neopravneného pristupu do pocitatového systému podla § 247
TZ sa dopusti ten, kto obmedzi alebo prerusi fungovanie poc¢itacového
systému alebo jeho Casti, a to bud’ neopravnenym vkladanim, prenasa-
nim, poskodzovanim, vymazavanim, ¢i inym neopravnenym zaobcha-
dzanim s pocitacovymi udajmi, alebo neopravnenym zasahom do
technického ¢i programového vybavenia pocitaca, pricom takto ziskané
informacie nasledne neopravnene znici, poskodi, vymaze, pozmeni
alebo znizi ich kvalitu.5 Ide teda o postih neopravneného vniknutia do
cudzieho informaéného systému (napr. pocitaca, servera, siete) tym, ze
pachatel’ zdola nejaktl formu ochrany, ktorou bol systém zabezpeceny.
Takéto konanie je trestné bez ohl'adu na ostatné okolnosti pripadu, to
znamena, ze zakon nevyzaduje pre trestnost’ ¢inu vznik ur€itej vysky
Skody alebo sposobenie uréitej ujmy na pravach.

Podl'a dévodovej spravy k zakonu ¢. 398/2015 Z. z. je individual-
nym objektom u tychto novo zavedenych pocitacovych trestnych ¢inov
,,najmd ochrana pocitacoveho systéemu ako celku alebo casti a ochrana
pocitacového udaju ako citlivej a zneuzitelnej informdcie, do ktorej

4+ NARODNA RADA SLOVENSKE] REPUBLIKY. Dévodova sprava k navrhu zakona
o eur6pskom ochrannom prikaze v trestnych veciach a o zmene a doplneni niektorych zakonov.
[online]. [cit. 21.5.2025]. Dostupné na: https://www.nrsr.sk/web/Dynamic/DocumentPreview.
aspx?DocID=417320.

5 Zakon ¢&. 300/2005 Z. z. Trestny zakon v zneni neskorsich predpisov, § 247.
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neopravneny zasah je vzhladom na Siroké spektrum moznych negativ-
nych aspektov neakceptovatelny. “®

Z pohladu systematiky ide sice o majetkové trestné Ciny, avSak
trestny ¢in neopravneného pristupu do pocitacového systému ma presah
do viacerych sfér vratane ochrany stikromia a udajov. Pachatel'om byva
najcCastejsie ,,hacker utociaci zvonka na cudzi systém, ale teoreticky
mozno neopravneny pristup spachat’ aj ,,insiderom*, teda napriklad za-
mestnancom prekracujicim svoje opravnenia pristupu v ramei firemne;j
siete. V tomto kontexte povazujeme za potrebné poznamenat’, zZe pre
ucely dokazovania je relevantné, Ze z hl'adiska trestného prava je vecou
v zmysle § 130 ods. 2 TZ aj nehmotnd informacia, data vypoctovej
techniky alebo obrazovy zaznam na technickom nosic¢i. Tato skutoc-
nost’ ma vyznam pri dokazovani pocitacovych trestnych ¢inov preto, ze
nam napr. umoznuje zaistit’ digitalne data pri domovej prehliadke
ako vec dolezita pre dokazovanie. ,, Z uvedenej zakonnej definicie po-
Jjmu ,,vec* je zrejmé, ze pri domovej prehliadke mozu byt predmetom
zaistenia aj pocitacové udaje, ktoré maju pravnu povahu veci a ktoré
su zachytené na technickom nosici, t. j. ktoré su zachytené najmd na
CD, DVD, USB kluci, harddisku pocitaca, harddisku mobilného telefo-
nu a podobne. Na tomto mieste je potrebné zdoraznit, Ze pocitacové
udaje (ako nehmotny objekt) su spravidla uloZené na nejakom nosici,
ktory je sposobily na ich trvaly alebo docasny zdznam.

Skutkova podstata trestného ¢inu neopravneného pristupu do poci-
taCového systému je definovana viacerymi typovymi znakmi, ktoré
musia byt naplnené, aby mohlo byt konanie postidené ako tento trestny
¢in. Objektivna stranka spociva v prekonani bezpecnostného opatre-
nia a ziskani neopravneného pristupu do systému.® Pojem ,, bezpec-
nostné opatrenie “ pravna uprava blizsie nedefinuje, ale v praxi pojde
o akukol'vek bariéru braniacu vol'nému vstupu do systému: typicky
heslo, pristupovy kod, firewall, bezpecnostny softvér a pod. Pod-
mienkou trestnosti je, Ze pachatel’ toto opatrenie prekond, to znamena,
7e dobrovol’'né poskytnutie hesla opravnenou osobou (napr. ak pouzi-
vatel’ sam utoc¢nikovi prezradi svoje prihlasovacie udaje) zapricinuje, ze

¢ NARODNA RADA SLOVENSKEJ REPUBLIKY. Dévodova spriva k navrhu zakona
o eurdpskom ochrannom prikaze v trestnych veciach a o zmene a doplneni niektorych zakonov.
[online]. [cit. 21.5.2025]. Dostupné na: https://www.nrsr.sk/web/Dynamic/Document
Preview.aspx?DocID=417320.

7 SAMKO, P. K zaistovaniu poéitatovych tidajov v trestnom konani. Pravne listy [online].

21.1.2018 [cit. 21.5.2025]. Dostupné na: https://www.pravnelisty.sk/clanky/a626-k-

zaistovaniu-pocitacovych-udajov-v-trestnom-konani.

Zakon €. 300/2005 Z. z. Trestny zakon v zneni neskorsich predpisov, § 247.

8
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absentuje znak prekonania ochrany a v takom pripade pachatel’ nena-
plni objektivnu stranku tohto trestného ¢inu, hoci by fakticky mohlo
ist’ o neautorizovany vstup. Vynimocne by vsak mohlo prichadzat’ do
uvahy posudenie tohto konania ako iného trestného ¢inu (napr. pod-
vodu, ak pachatel’ vyldka heslo podvodnym konanim a ziska tak pri-
stup). Ak systém Ziadnu ochranu nemal (bol volne pristupny),
nemozno hovorit’ o trestnom ¢ine podl'a § 247 TZ.

Za zmienku stoji, ze pri skiimani spolocenskej skodlivosti konania
prichadza do uvahy aj uplatnenie materialneho korektivu. V kontexte
neopravneného pristupu do pocitacového systému to znamena posudit’
napr. motiv a ciel’ konania, rozsah zasahu a rovnako jeho nasledky.%

Subjektivna stranka neopravneného pristupu do pocitacového sys-
tému vyzaduje iimyselné zavinenie. Pachatel’ si teda musi byt vedomy,
ze prenika do cudzieho systému bez opravnenia a vedome prelomit
alebo obist’ jeho bezpecnostné prvky. Neopatrnost’ ¢i nedbanlivost’ ne-
staci, Co znamena, ze ak by napriklad niekto omylom vstapil do cudze;j
databazy lebo systém nevyzadoval heslo a on sa domnieval, Ze ide o ve-
rejny pristup, chybal by umysel spachat’ tento trestny ¢in. Naopak,
v praxi CastejSie nastavaju situdcie, ze pachatel’ kona s priamym Gmys-
lom, motivovany napriklad snahou ziskat’ tajné informacie, spdsobit’
Skodu alebo ziskat’ osobné tidaje inej osoby s ciePom ich zneuZitia.
Préve posledny menovany motiv zakon vyslovne spomina pri pribuz-
nych skutkovych podstatach (§ 247a, 247b TZ uvadzaju zneuzitie osob-
nych udajov na ziskanie dovery tretej strany ako okolnost
podmienujucu pouzitie vyssej trestnej sadzby). To naznacuje, Ze spoje-
nie kybernetického utoku s neopravnenym nakladanim s osobnymi
udajmi sa povaZuje za obzvlast nebezpe¢né (typicky ide o kradez iden-
tity ¢i phishing, kedy pachatel' pouzije cudzie udaje na oklamanie
d’alSich 0sob).

2 OdhalPovanie a stihanie ,,anti-hackerskych*
trestnych ¢inov

Napriek komplexnej pravnej Uprave zostava odhalovanie a stihanie
manti-hackerskych® trestnych ¢inov vyzvou. Statistiky kriminality do-
stupné z Ministerstva vnutra SR vykazuji nasledovné udaje:

9

Zakon €. 300/2005 Z. z. Trestny zakon v zneni neskorsich predpisov, § 10 ods. 2.
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Rok Trestny ¢in Zistené Objasnené Objasnené
(v %)
2016 §247(1) 16 - -
§247(2) 1 - -
2017 §247(1) 26 - -
2018 §247 (1) 23 - -
2019 §247 (1) 29 4 14 %
§ 247 27 - -
§ 247a 19 - -
2020
11 1 9%
§ 247¢ 5 - -
§ 247 37 1 3%
§ 247a 14 - -
2021 19 - -
§ 247c 1 - -
§247d 1 - -
§ 247 28 - -
§ 247a 10 - -
2022
§ 247¢ 2 - -
§ 247 28 - -
§ 247a 10 - -
2023
§ 247c 2 1 50 %
§ 247 25 1 4%
2024 § 247a 11 - -
9 1 11%

Tabulka 1: Statistika ,, anti-hackerskych * trestnych cinov v rokoch
2016 — 202410

10 MINISTERSTVO VNUTRA SLOVENSKEJ REPUBLIKY. Statistika kriminality v Slo-
venskej republike. [online]. [cit. 21.5.2025]. Dostupné na: https://www.minv.sk/?statistika-
kriminality-v-slovenskej-republike-xml.
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Vo vysSie uvedenej tabul’ke mozeme vidiet Statistické udaje tyka-
juce sa ,anti-hackerskych®“ trestnych ¢inov na Slovensku v rokoch
2016-2024. Rok 2016 sme si vybrali ako zaciatok skimaného obdobia
prave z toho dovodu, ze ako uz bolo vyssie spominané, trestné Ciny
podla § 247 az § 247d v novom zneni vosli do u¢innosti od januara
2016. Avsak v pociato¢nych rokoch v zbieranych udajoch st pravdepo-
dobne evidované aj trestné Ciny podl’a starej pravnej tpravy, kedy § 247
TZ upravoval trestny ¢in poskodenia a zneuZitia zaznamu na nosici in-
formadcii. Tento trestny ¢in tiez modzeme zaradit’ do kategorie ,,anti-
hackerskych® trestnych cinov. Na zdklade tidajov z tabul’ky mozno
konstatovat’, ze ich objasfiovanie sa ukazuje ako problematické. Uz
od roku 2016, kedy nadobudla t¢innost’ novela ¢. 398/2015 Z. z. im-
plementujuca do pravneho poriadku SR osobitné skutkové podstaty za-
merané na ochranu pocitatovych systémov a udajov, je evidovany
vyskyt viacerych skutkov kvalifikovatel'nych ako trestné ¢iny v oblasti
kyberkriminality podl'a novozavedenych § 247 a § 247a az § 247d. Na-
priek tomu vsak Statistické udaje svedcia o tom, Ze objasiiovanie tejto
formy kriminality je nizke a bez zreteI'ného trendu zlepSovania.

V pociatoénych rokoch sledovaného obdobia (2016 — 2018) domi-
noval vyskyt skutkov podla § 247 TZ, avsak tdaje o objasnenosti
v tomto obdobi absentuju. Prvé dostupné tidaje o objasneni sa objavuju
az v roku 2019, kedy bolo zo 29 zaznamenanych skutkov objasnenych
len 4, ¢o predstavuje objasnenost’ 14 %. Nasledne sa objasnenost’ vy-
razne znizila: v roku 2021 boli pri 37 skutkoch podla § 247 objasneny
len 1 (3 %) a podobne nizke hodnoty sa opakovali aj v rokoch 2023
a 2024 (4 %). Pri skutkovych podstatach zavedenych novelou z roku
2015 je situacia obdobna — vyskyt skutkov podl'a § 247a az § 247d je
pravidelny, ale v nizkych absolttnych ¢islach a s minimalnymi objas-
nenymi pripadmi. V roku 2020 bolo napriklad zistenych 11 skutkov
podla § 247b, z ktorych bol objasneny iba jeden (9 %). Vynimocny je
udaj z roku 2023, kedy boli zaznamenané dva skutky podl'a § 247¢ a je-
den z nich bol objasneny, co predstavuje objasnenost’ 50 %. Ide vSak
o Statisticky malo vyznamny daj vzhl'adom na nizky pocet pripadov.
Podobne aj § 247b vykazuje v roku 2024 objasnenost’ 11 %, ked’ bol
z objasnenych deviatich skutkov objasneny jeden.

Podobné udaje evidujeme aj zo Statistik Ministerstva spravodlivosti
SR, kde napriklad za rok 2023 boli celkovo za trestné ¢iny podla § 247
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az § 247d odsudené iba 3 osoby**, ¢o samozrejme samé o sebe nezna-
mena neefektivnost’ pravnej upravy, avSak v komplexnom zhodno-
teni spolu so Statistickymi udajmi Ministerstva vnutra SR znaci o nizkej
miere objasnenosti v tejto oblasti, ¢o moze naznacovat’ nedostatocné
odhal’'ovanie pachatel'ov.

Skutocnost’, ze objasnenost” skutkov sa dlhodobo pohybuje na
urovni jednotiek percent, poukazuje na problémy v oblasti vySetrova-
nia tychto deliktov. Tieto nedostatky mézu vyplyvat jednak z technic-
kej a personalnej nepripravenosti organov ¢innych v trestnom konani,
ako aj z povahy samotnych skutkov, ktor¢ si Casto vyzaduju Specifické
odborné znalosti a medzinarodnt spolupracu. S ohl'adom na technolo-
gicky vyvoj a rastici vyznam digitalnej bezpecnosti je nevyhnutné po-
silnit’ kapacity organov ¢innych v trestnom konani v tejto oblasti,
vratane zlepSenia analytickych nastrojov, odborného a pravidelného
vzdelavania a aktivnej kooperacie s odbornou verejnostou. Bez tychto
opatreni ostane pravny ramec boja proti kybernetickej kriminalite len
formalnym a jeho prakticka u¢innost’ bude aj nad’alej limitovana.

Okrem toho je vSak potrebné poznamenat, Ze tieto tzv. ,anti-
hackerské®“ trestné Ciny netvoria gro pocitacovej kriminality. Podl'a
JUDr. Srholca, vysetrovatel’a Policajného zboru SR, najrozsirenej$im
trestnym ¢inom v oblasti pocitacovej kriminality su trestné ¢iny suvi-
siace s detskou pornografiou. Na zaklade jeho vyskumu, ktory vyhod-
nocoval Statistické udaje za rok 2018, viac nez polovicu pocitacovej
kriminality predstavoval trestny ¢in Sirenia detskej pornografie,
dalsich 14 % tvorilo prechovavanie detskej pornografie a Gi¢ast’ na det-
skom pornografickom predstaveni, 11 % porusovanie autorského prava
a 8 % vyroba detskej pornografie, pricom zvysok tvorili iné skutkové
podstaty.** ,, V roku 2018 by sa dalo povedat, Ze pocitacova trestnd cin-
nost je viac menej zalezZitostou tykajiicou sa detskej pornografie (az na
87,7 %) a nie ,,antihackerskych trestnych cinov*. ,,Kladivo* na poci-
tacovych kriminalnikov, ustanovenia § 247 — § 247d1TZ, teda spomenuté
,,antihackerské trestné ciny “, maju podiel 0,75 % z napadu pocitacovej

" MINISTERSTVO SPRAVODLIVOSTI SLOVENSKEJ REPUBLIKY. Trestnd agenda —
Statisticky prehl'ad za rok 2023 [online]. Bratislava: Ministerstvo spravodlivosti SR, 2024 [cit.
01.06.2025]. Dostupné na: http://justice.gov.sk/dokumenty/2025/03/1.-Trestna-agenda
2023.pdf.

12° SRHOLEC, M. Kriminalistické avizo — &ast’ IV. Po¢itadova kriminalita. Pravne listy [online].
18.6.2019  [cit. 21.5.2025]. Dostupné na: https://www.pravnelisty.sk/clanky/a753-
kriminalisticke-avizo-cast-iv-pocitacova-kriminalita.

176



Odborné ¢lanky

trestnej cinnosti. “*3 Tieto informacie naznacuju, zZe tzv. ,,anti-hacker-
ské* trestné Ciny (§ 247 —247d TZ) tvoria len zanedbatelny zlomok
celkovej kriminality v tejto oblasti.

3 Problematika kybersikany

Dalsou problematikou, ktora spada do kategérie pocitagovych trest-
nych ¢inov, resp. do kategorie kyberkriminality, je kyberSikana. Kyber-
Sikanovanie je nelegalna Cinnost, pri ktorej sa obete, najmi deti
a mladistvi, stavaju cielom Sikanovania cez internet alebo mobilné za-
riadenia. Mdze napr. zahiiat’ urdazky, vyhradzky, ohovaranie, alebo se-
xualne orientované utoky prostrednictvom online platforiem.

., Kybersikana (z anglického pojmu ,,cyberbullying ) je forma Sika-
novania, ktora prebieha v online prostredi prostrednictvom digitalnych
komunikacnych ndstrojov, ako su napriklad socidlne siete. Hlavnou cr-
tou kybersikany je jej anonymita, ktora pachatelom umoznuje konat bez
Sfyzického kontaktu s obetou. Tento druh Sikany je casto nepretrzity, pre-
toze internet je neustdle dostupny, ¢o znamena, ze obet’ je potencidlne
vystavend neustalym utokom. Pri kybersikane obete nemaju kontrolu
nad tym, kedy a kde sa utoky udeju. Okrem toho méze byt kybersikana
zdieland s vel'kym poctom ludi, ¢o zvySuje psychickii zdtaz pre obet. “'*

Kybersikana predstavuje rastiicu vyzvu aj na Slovensku. Vyskum
realizovany Vyskumnym ustavom detskej psychologie a patopsycholo-
gie (VUDPaP) v spolupraci s organizaciou eSlovensko uz v roku 2011
identifikoval najcastej$ie formy kyberSikany medzi mladymi l'ud'mi.
Medzi najrozsirenejsie patri nadavanie, zosmieSnovanie a Sirenie ne-
pravdivych informacii. Takmer polovica respondentov (49,8 %) sa
stretla s nadavanim a vysmievanim, 42,6 % zaznamenalo Sirenie ne-
pravdivych informéacii a 30 % celilo sexudlnym narazkam. Vyskum tiez
poukazal na rozdiely medzi mestskymi a vidieckymi oblastami. Mladi
l'udia z vidieka CastejSie zazivali nadavanie a zosmiesnovanie (58,3 %
oproti 38,6 % v mestach), stretavali sa s podvodnou identitou (21,1 %
oproti 9,4 %) a boli vystaveni nechcenej pornografii (19,4 % oproti

3 SRHOLEC, M. Kriminalistické avizo — &ast’ IV. Po¢itadova kriminalita. Pravne listy [online].

18.6.2019 [cit. 21.5.2025]. Dostupné na: https://www.pravnelisty.sk/clanky/a753-
kriminalisticke-avizo-cast-iv-pocitacova-kriminalita.

4 MIKLOSSYOVA, L.; DANKO, M. Problematika kybersikany a vyuzitie umelej inteligencie
v boji proti nej. In: Nehmotné statky interdiscipliname [online]. [cit. 06.03.2025]. Bratislava:
Univerzita Komenského v Bratislave, Pravnicka fakulta UK, 2024. ISBN 978-80-7160-735-9.
s. 141-156. Dostupné na: https://dspace.uniba.sk/bitstream/handle/123456789/237/
Nehmotne_statky inerdiscplinarne 2024.pdf?sequence=3&isAllowed=y.
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9,4 %). Statisticky vyznamné rozdiely boli zaznamenané aj medzi po-
hlaviami — diev¢ata sa CastejSie zapajali do Zartovania a lakania na fa-
los$né stretnutia, zatial' Co chlapci viac natacali a zverejiiovali trapne
situacie tykajtce sa inych osob."

Hoci st mladi l'udia ¢asto obet'ami kybersSikany, zaroven su aj jej
aktérmi. Viac ako polovica (59 %) priznala, Ze si na internete robi Zarty
z inych, 49,8 % sa dopustilo nadavok ¢i zosmiesnovania a 16,5 % zve-
rejnilo fotografie alebo videa inych o0sdb v trapnych situaciach. Vacsina
obeti kybersikany o incidente neinformuje dospelych, ¢o komplikuje
rieSenie situacie. Len 21,1 % tinedzerov sa zdoverilo kamaratovi, pri-
¢om rodi¢om sa zverilo iba 6,9 % a ucitelovi len 2 % mladych T'udi.'

Kybersikana teda predstavuje zavaznu vyzvu, ktora ovplyviiuje psy-
chické zdravie a socialne fungovanie mladych l'udi. Vyskumné tdaje
poukazuji na jej vysoky vyskyt, pricom obzvlast’ znepokojujice je, Ze
mnohi mladi l'udia sa o skusenostiach s kyberSikanou nikomu nezdéve-
ria, ¢im sa zniZuje moznost’ véasnej pomoci a napravy. Vzhl'adom na
psychické a socidlne dosledky kyberSikany je nevyhnutné, aby sa tejto
problematike venovala zvySena pozornost’ nielen zo strany skol alebo
rodicov, ale aj zo strany legislativnych organov.

Co sa tyka trestnopravnej upravy kybersikany, hoci samotné ,, Sika-
novanie‘“ dlho nebolo v slovenskom trestnom prave explicitne upra-
vené, jeho digitalne formy mohli napiiat’ znaky viacerych trestnych
¢inov (napr. nebezpecné vyhrazanie, vydieranie, ohovaranie, nebez-
pecné prenasledovanie atd’.). Zakonodarca vSak napokon reagoval na
rastuci vyskyt kybersikany a od 1. jula 2021 zaviedol novy trestny ¢in
nebezpecné elektronické obt’aZovanie (§ 360b TZ) Specificky pokry-
vajuce pripady kybersikany. Skutkova podstata tohto trestného ¢inu vy-
zaduje umyselné konanie, ktoré spociva v obt'azovani prostrednictvom
elektronickej komunikacnej sluzby, pocitacového systému alebo siete
a vedie k podstatnému zhorSeniu kvality zivota obete, a to napriklad po-
niZzovanim, vyhraZanim, zverejnenim fotografie alebo videa

15 MIKLOSSYOVA, L.; DANKO, M. Problematika kybersikany a vyuzitie umelej inteligencie
v boji proti nej. In: Nehmotné statky interdisciplinarne [online]. [cit. 06.03.2025]. Bratislava:
Univerzita Komenského v Bratislave, Pravnicka fakulta UK, 2024. ISBN 978-80-7160-735-9.
s. 141-156. Dostupné na: https://dspace.uniba.sk/bitstream/handle/123456789/237/
Nehmotne statky inerdiscplinarne 2024.pdf?sequence=3&isAllowed=y.

16 MIKLOSSYOVA, L.; DANKO, M. Problematika kybersikany a vyuzitie umelej inteligencie
v boji proti nej. In: Nehmotné statky interdiscipliname [online]. [cit. 06.03.2025]. Bratislava:
Univerzita Komenského v Bratislave, Pravnicka fakulta UK, 2024. ISBN 978-80-7160-735-9.
s. 141-156. Dostupné na: https://dspace.uniba.sk/bitstream/handle/123456789/237/
Nehmotne_statky inerdiscplinarne 2024.pdf?sequence=3 &isAllowed=y.
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osobnej povahy, alebo tym, Ze pachatel’ neopravnene kona v mene
inej osoby.'” Tym su pokryté najtypickejsie formy kybersikany, ako je
vytvaranie falo$nych profilov, zverejiiovanie intimnych zaberov ¢i tzv.
doxing — cielené zistovanie a zverejiiovanie osobnych udajov obete na
internete. Doxing ilustruje prienik kyberSikany s témou neopravne-
ného nakladania s osobnymi udajmi (ked’ze pachatel’ bez suhlasu
zverejni Udaje obete s ciel'om uskodit’ jej); v praxi moze viest’ az k ohro-
zeniu bezpecnosti obete ¢i eskalacii d’al3ej trestnej ¢innosti vodi nej.*8

Popri tom vsak v TZ existuju aj d’alSie ustanovenia chraniace suk-
romie a osobné udaje pred zneuzitim v digitallnom prostredi. Za
zmienku stoji napr. trestny ¢in podla § 374 TZ — neopravnené nakla-
danie s osobnymi udajmi, ktory postihuje napr. situacie, ked’ osoba
bez zakonného dovodu poskytne ¢i zverejni osobné udaje, ku kto-
rym sa dostala v suvislosti s vykonom verejnej moci alebo svojho za-
mestnania. TZ povazuje ochranu osobnych udajov za dolezity
spolocensky zaujem, o Com sved¢i aj existencia tohto samostatného
trestného ¢inu. Hoci § 374 TZ cieli skor na neopravnené tniky dat
w»zvnutra® (napr. uradnik, ktory zneuzije idaje z databdzy obcCanov),
jeho existencia dopiita mozaiku nastrojov na boj proti kybernetickym
deliktom, ktoré st spojené s porusovanim sukromia.

Celkovo mozno povedat’, Ze slovenské trestné pravo uz v sucasnosti
poskytuje ramec na postih vacsiny foriem Skodlivého konania na inter-
nete, od neopravnenych prienikov do systémov, cez ni¢enie dat, az po
online obt'azovanie ¢i zneuzivanie osobnych udajov. Vyzvou zostava
presadzovanie prava v prostredi internetu a udrzanie kroku legislativy
s rychlo napredujucim technologickym vyvojom.

Zaver

Trestnopravna uprava kyberkriminality v Slovenskej republike pre-
§la v uplynulych rokoch vyraznym vyvojom, najmé pod vplyvom me-
dzinarodnych zavizkov a prava Eurdpskej Gnie. Konkrétne trestny ¢in
neopravneného pristupu do pocitacového systému a jemu pribuzné
trestné ¢iny dnes predstavuju kl'i€¢ovy néstroj postihu tzv. hackerskych
utokov, ¢im chrénia nielen majetkové hodnoty, ale aj sukromie a infor-
macnu bezpecnost’. V ¢lanku sme vysvetlili zdkonné znaky trestného

17 Z&kon ¢&. 300/2005 Z. z. Trestny zakon v zneni neskorsich predpisov, § 360b.

18 SKUBLA, M. Nebezpetné elektronické obtazovanie — novy trestny ¢in. Skubla & Partneri
[online]. 1.7.2021 [cit. 21.5.2025]. Dostupné na: https://www.skubla.sk/clanky/nebezpecne-
elektronicke-obtazovanie-novy-trestny-cin.
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¢inu neopravneného pristupu do pocitacového systému a poukazali na
suvisiace aspekty spojené s objasiiovanim pocitacovych trestnych ¢i-
nov.

Prakticka aplikacia ukazuje, Ze hoci pravny ramec existuje, odhale-
nie a trestanie pachatel’ov miniméalne v oblasti ,,anti-hackerskych*
trestnych ¢inov je naroéné. Statistiky eviduju len minimum stihanych
pripadov, o naznacuje latentnost’ tejto kriminality a t'azkosti pri jej ob-
jasfiovani.

Okrajovo sme poukazali na fenomén kyberSikany a suvisiace trestné
¢iny (ako nebezpecné elektronické obtazovanie ¢i neopravnené nakla-
danie s osobnymi udajmi), ktoré dopiiajii obraz trestnopravnej ochrany
v online priestore. Tieto ustanovenia reaguju na to, Ze internet moze byt’
prostriedkom nielen technickych Gtokov na systémy, ale aj psycholo-
gickych utokov na jednotlivcov.

Zaverom mozno konstatovat’, ze Slovenska republika ma v stcas-
nosti pomerne robustny zakonny ramec na stihanie kyberkriminality,
zalozeny na aktualizovanom TZ a podporeny Specializovanymi na-
strojmi trestného prava procesné¢ho. KI'ai¢ové bude tento ramec nad’alej
udrziavat® aktualny, t. j. pruzne reagovat’ na nové formy Gtokov (napr.
kriminalita spojena s umelou inteligenciou, utoky na kriticka infra-
Strukturu ¢i masové uniky dat) a zaroven efektivne aplikovat’ existu-
juce normy v praxi. Len kombindcia kvalitnej legislativy a jej
dosledného presadzovania moze naplnit’ ciel’ trestného prava v kyber-
netickej oblasti, ktorym je ochrana spolo¢nosti a prav jednotlivcov pred
novodobymi hrozbami digitalneho veku.
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